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Gestion du document

Référence CERTA-2008-AVI-472
Titre Vulnérabilité dans HP-UX
Date de la premiére version | 24 septembre 2008

Date de la derniére version | —
Source(s) Bulletin de sécurité HPSBUX02370
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systemes affectés

HP-UX versions 11.x.

3 Résumé

Une vulnérabilité présente dans HP-UX permet a un utilisateur distant de provoquer un déni de service.

4 Description

Une vulnérabilité est présente dans le service rpcbind sous HP-UX. Celle-ci permet a un utilisateur malin-
tentionné distant mais sur le méme réseau local de provoquer un déni de service du systéme vulnérable.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg  TéL: 01 71 7584 50  Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71758470  MEél : certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-472
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurit¢ HPSBUX02370:
http://h20000.www?2.hp.com/bizsupport/TechSupport/Document.jsp?objectID=c01556916

— Référence CVE CVE-2007-0165 :
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2007-0165

Gestion détaillée du document

24 septembre 2008 version initiale.
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