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Gestion du document

Référence CERTA-2011-AVI-674

Titre Vulnérabilité dans MIT Kerberos
Date de la premiere version | 07 décembre 2011

Date de la derniére version | —
Source Bulletin de sécurité MIT Kerberos MITKRB5-2011-007 du 06 décembre 2011
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systemes affectés

MIT Kerberos 5-1.9.x.

3 Résumé

Une vulnérabilité dans MIT Kerberos permet a un utilisateur malintentionné de provoquer un déni de service a
distance.
4 Description

Les requétes adressées au service d’octroi des tickets (TGS, Ticket Granting Service) sont traitées par un
programme qui contient une erreur de gestion des pointeurs. Un utilisateur authentifié peut, en utilisant un logiciel
client standard, provoquer un arrét inopiné du serveur.
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5 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité MIT Kerberos MITKRB5-2011-007 du 06 décembre 2011 :
http://web.mit.edu/kerberos/advisories/MITKRB5-SA-2011-007.txt

— Référence CVE CVE-2011-1530:
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2011-1530

Gestion détaillée du document

07 décembre 2011 version initiale.
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