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Gestion du document

Référence CERTA-2012-AVI-545
Titre Multiples vulnérabilités dans Wireshark
Date de la première version 04 octobre 2012
Date de la dernière version –
Source(s) Bulletin de sécurité Wireshark wnpa-sec-2012-26 du 02 octobre 2012

Bulletin de sécurité Wireshark wnpa-sec-2012-27 du 02 octobre 2012
Bulletin de sécurité Wireshark wnpa-sec-2012-29 du 02 octobre 2012

Pièce(s) jointe(s) Aucune

TAB. 1 – Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque
Déni de service à distance.

2 Systèmes affectés
Wireshark versions 1.8.0 à 1.8.2

3 Résumé
De multiples vulnérabilités ont été corrigées dans Wireshark 1.8.3. Elles permettent de faire des dénis de service

à distance. Les dissecteurs affectés sont HSRP, PPP et LDP.

4 Solution
Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).
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5 Documentation
– Bulletin de sécurité Wireshark wnpa-sec-2012-26 du 02 octobre 2012 :

http://www.wireshark.org/security/wnpa-sec-2012-26.html
– Bulletin de sécurité Wireshark wnpa-sec-2012-27 du 02 octobre 2012 :

http://www.wireshark.org/security/wnpa-sec-2012-27.html
– Bulletin de sécurité Wireshark wnpa-sec-2012-29 du 02 octobre 2012 :

http://www.wireshark.org/security/wnpa-sec-2012-29.html
– Référence CVE CVE-2012-5237 :

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5237
– Référence CVE CVE-2012-5238 :

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5238
– Référence CVE CVE-2012-5240 :

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5240

Gestion détaillée du document
04 octobre 2012 version initiale.

2

http://www.wireshark.org/security/wnpa-sec-2012-26.html
http://www.wireshark.org/security/wnpa-sec-2012-27.html
http://www.wireshark.org/security/wnpa-sec-2012-29.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5237
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5238
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-5240

	Risque
	Systèmes affectés
	Résumé
	Solution
	Documentation

