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Objet : Multiples vulnérabilités dans Cisco Unified MeetingPlace Web Conferencing
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Référence CERTA-2012-AVI-615

Titre Multiples vulnérabilités dans Cisco Unified MeetingPlace Web Conferencing
Date de la premiere version | 02 novembre 2012

Date de la derniere version | —
Source(s) Bulletin de sécurité CISCO CSCua66341 du 31 octobre 2012
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risques

— déni de service a distance ;
— injection de code indirecte a distance ;

2 Systemes affectés

— Cisco Unified MeetingPlace Web Conferencing 6.0
— Cisco Unified MeetingPlace Web Conferencing 7.0
Cisco Unified MeetingPlace Web Conferencing 7.1
Cisco Unified MeetingPlace Web Conferencing 8.0
Cisco Unified MeetingPlace Web Conferencing 8.5

3 Résumé

De multiples vulnérabilités ont été corrigées dans Cisco Unified MeetingPlace Web Conferencing. La plus
critique permet a un attaquant non authentifié de provoquer une injection de code indirecte a distance (injection
SQL) a I’aide d’une requéte HTTP POST.
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4 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

5 Documentation

— Bulletin de sécurité CISCO CSCua66341 du 31 octobre 2012 :
http://tools.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-2012103 1-mp

— Référence CVE CVE-2012-0337
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2012-0337

— Référence CVE CVE-2012-5416
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2012-5416
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