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Gestion du document

Référence CERTFR-2014-AVI-462

Titre Vulnérabilité dans Citrix NetScaler

Date de la premiere version | 06 novembre 2014

Date de la derniére version | —

Source(s) Bulletin de sécurité Citrix du 05 novembre 2014
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1- Risque(s)

— contournement de la politique de sécurité
— atteinte a la confidentialité des données

2 - Systemes affectés

— Version 10.5.x entre 10.5.50.10 et 10.5.51.10
— Version 10.1.x entre 10.1.122.17 et 10.1.128.8
— Version 10.1.x Enhanced entre 10.1-120.1316.e et 10.1-128.8003.e

3- Résumé
Une vulnérabilité a été corrigée dans Citrix NetScaler Application Delivery Controller et NetScaler Gateway.

Elle permet a un attaquant de provoquer un contournement de la politique de sécurité et une atteinte a la confiden-
tialité des données.

4 - Contournement provisoire

Se référer au bulletin de sécurité de 1’éditeur pour 1’obtention des correctifs (cf. section Documentation).
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5- Documentation

— Bulletin de sécurité Citrix du 05 novembre 2014
http://support.citrix.com/article/CTX200254

— Référence CVE CVE-2014-8580
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-8580

Gestion détaillée du document

06 novembre 2014 version initiale.

Conditions d’utilisation de ce document: http://cert.ssi.gouv.fr/cert-fr/apropos.html
Derniere version de ce document :  http://cert.ssi.gouv.fr/site/CERTFR-2014-AVI-462
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