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1 Présentation du document

Ce document vise a vous assister au déploiement de l'outil FastFind dans un systéme d’informa-
tion géré dans un domaine Active-Directory (AD).

Il explique comment déployer FastFind sur 'ensemble des machines d’'un domaine (ou un sous-
ensemble) via une tache planifiée a exécution immédiate configurée dans une Stratégie de groupe
ou GPOL

Cette procédure permet d’effectuer une recherche sur toutes ou partie des machines du domaine
et d’en récupérer les résultats de maniere centralisée.

1.1 Avertissement

FastFind peut embarquer des marqueurs susceptibles d’étre détectés par des antivirus. Il peut
étre utile de déclarer en liste blanche les condensats (hash) du fichier déployé dans la console de
P’anti-virus.

Avant tous déploiement de FastFind, il est nécessaire d’avoir une compréhension de I'infrastruc-
ture réseau : en particulier de la présence de proxy et de pare-feu, de la visibilité des points de
collecte visés.

Il est également important de réfléchir a la sécurité du paramétrage de la GPO qui sera utilisée :
choisir le propriétaire de la GPO (qui aura donc le droit de la modifier) et préciser les délégations
permettant de la lier a des OU? Ceci afin de ne pas aller a I'encontre du modele de sécurité em-
ployé sur le systeme d’information. Si besoin, il faudra définir explicitement des permissions pour
empécher tout lien non désiré ou tout droit implicite dangereux.

1. Les GPO, Group Policy Objects, ou Stratégies de Groupe en francais sont des régles destinées a étre appliquées a
une ou plusieurs machines sous Windows pour y déclencher des changements de configuration, voire des exécutions. Le
déploiement GPO est le principal mécanisme d’administration centralisée disponible dans un domaine Active-Directory

2. Les OU pour Organisational Unit sont des entités organisationnelles dans 'annuaire Active-Directory qui permettent
de distinguer des groupes d’utilisateurs ou de machines afin de leur appliquer une politique particuliere.
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) Prérequis
2.1 Prérequis au déploiement

Pour effectuer 'opération, vous aurez besoin :

— d’un compte membre du groupe "Administrateurs de domaine” ou disposant d’une déléga-
tion de droit pour créer la GPO;

— d’un compte avec les permissions suffisantes pour créer et gérer le partage de déploiement
et de collecte;

— d’un exécutable FastFind et son éventuel fichier de configuration locale . xm1 ; (voir modele
en annexe, page 25 )

— d’un espace de stockage accessible en lecture et visible de toutes les machines qui doivent
exécuter FastFind.

2.2 Prérequis a la récupération des résultats

Pour le stockage des archives de résultats générées par FastFind, deux solutions sont proposées :

— utiliser un serveur BITS 3;

— utiliser un partage Windows accessible en écriture et visible de toutes les machines qui
doivent exécuter FastFind.

3. BITS pour Background Intelligent Transfer Service est un service de distribution de fichiers sous systeme Windows.
Ce service permet de transférer des fichiers entre machines de fagon fiable et en tenant compte de la charge réseau. Ce
dispositif est notablement utilisé pour le téléchargement des mises a jours par Windows update.
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3 Ftapes de la procédure

1. Dépodt de 'exécutable FastFind et du fichier de configuration dans I'espace partagé - page 6
2. Préparation de I'espace de stockage des archives FastFind - page 10
(a) Utilisation d’un serveur BITS - page 10
(b) Utilisation d’un partage Windows - page 16
3. Modification du fichier de configuration de FastFind - page 15
(a) Utilisation d’un serveur BITS - page 10
(b) Utilisation du protocole BITS sur un partage Windows - page 15
(c) Utilisation d’'un partage Windows - page 16
4. Création de la GPO et de la tache planifiée - page 18
5. Test de la GPO - page 20
6. Utilisation de la GPO - page 23
7. Récupération des résultats - page 23
8

. Suppression de la GPO - page 24
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4 Depot de 'exécutable FastFind et du fichier de configuration
dans 'espace partagé

On utilise si possible le partage Windows \\<nom_du_domaine>\SYSVOL\ déja configuré sur un
domaine AD.

Dans le répertoire \\<nom_du_domaine>\SYSVOL\<nom_du_domaine>\scripts\ on crée un ré-
pertoire fastfind dans lequel on dépose I'exécutable FastFind et son fichier de configuration locale.

/\ Attention de vérifier que le nom du fichier de configuration est le méme que celui du binaire,
modulo son extension . xml.

Pour vérifier le condensat( hash ) de 'exécutable FastFind, on peut utiliser la commande sui-
vante :

certutil -hashfile <executable_fastfind> shal

/\ Attention, les fichiers déposés dans le SYSVOL d’un domaine sont répliqués par DFS 4 sur 'en-
semble des contrdleurs de domaine. Sur un domaine possédant des controleurs de domaine sur des
sites distants ou disposant d’une faible bande passante réseau, cette réplication peut prendre plu-
sieurs minutes/heures (méme avec une bande passante suffisante). Il est donc judicieux de déposer
rapidement 'outil dans I'espace partagé (par exemple une ou deux heures avant de créer la GPO) et
de vérifier sa présence sur le Contréleur de domaine (DC) supposé le plus ”lent” a répliquer avant
de lier la GPO. La commande dcdiag permet de vérifier ’état de la réplication entre les contrdleurs

de domaine.

En cas d’urgence, une solution consiste a utiliser dans la tache planifiée le chemin explicite vers
le SYSVOL d’un des contrdleurs de domaine joignable depuis toutes les machines. Pour éviter un
afflux de connexions sur ce contréleur de domaine, on pourra limiter cette solution a un ensemble
de machines ciblées pour lesquelles on souhaite avoir des résultats de FastFind rapidement et, une
heure plus tard, utiliser le chemin \\<nom_du_domaine>\SYSVOL\. .. dans une tache planifiée des-
tinée aux autres machines.

Si on ne souhaite pas utiliser le partage SYSVOL, on peut créer un répertoire partagé en suivant
la procédure de création d’'un partage qui suit. Sinon, on peut passer a la Préparation de I'espace
de stockage des archives résultats de FastFind page 10.

Il est également possible d’utiliser un partage existant mais il faut vérifier que les droits sur le
répertoire et le partage sont corrects. On peut s’appuyer sur la procédure qui suit pour vérifier.

4. Distributed File System : systeme de fichier distribué en environnement Windows, utilisé notablement pour répliquer
le SYSVOL entre contrdleurs de domaine
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4.1 Creation d’'un partage pour 'exécutable FastFind et son fichier de configu-
ration

/\ Attention Cette opération n’est requise que si le partage SYSVOL ne convient pas.

Pour héberger I'exécutable FastFind et son fichier de configuration, on crée un partage Windows
accessible en lecture au groupe "Tout le monde” et on configure les autorisations sur le répertoire
pour donner le droit en lecture (et pas en écriture) au groupe ”Ordinateurs du domaine” (ou ”Tout
le monde” dans le cas d’'un déploiement multi-foréts).

4.2 Autorisations sur le répertoire

Pour configurer les autorisations sur le répertoire a partager, on peut suivre les étapes suivantes :

— sur le répertoire faire un clic-droit puis choisir ”Propriétés”

— dans la fenétre de propriétés, cliquer sur 'onglet ”Sécurité” puis sur le bouton "Modifier...”

— dans la nouvelle fenétre, cliquer sur le bouton ”Ajouter...”

— dans la nouvelle fenétre, saisir ”Ordinateurs du domaine” (ou ”Tout le monde” dans le cas
d’un déploiement multi-foréts) comme nom de I’'objet (vérifier éventuellement avec le bou-
ton ”Vérifier les noms”) et valider en cliquant sur ”OK” (la fenétre disparait)

— dans la fenétre "Autorisations pour nom du répertoire”, dans la section "Autorisations pour
Ordinateurs du domaine”, vérifier que ”Ecriture” n’est pas coché

— fermer toutes les fenétres en cliquant sur OK”

4.2.1 Partage du répertoire

Puis, le répertoire doit étre partagé en lecture pour ”Tout le monde” :

— sur le répertoire a partager faire un clic-droit puis choisir "Propriétés”

— dans la fenétre de propriétés, cliquer sur 'onglet ”Partage” puis sur le bouton ”Partage
avancé..”

— dans la fenétre qui apparait, cocher ”"Partager ce dossier”

— vérifier que le nombre d’utilisateurs simultanés maximum convient

— fermer les fenétres en cliquant sur les boutons ”OK” et "Fermer” (le répertoire est automa-

tiquement accessible en lecture a ”Tout le monde”)
Enfin, il faut copier I'exécutable FastFind et son fichier de configuration dans le répertoire.

4.3 Teléchargement de I'exécutable FastFind et du fichier de configuration de-
puis un serveur BITS

/\ Attention : cette étape est facultative mais contribue a fiabiliser les déploiements.

Lexécution de FastFind depuis un répertoire partagé (par exemple le partage SYSVOL), implique
que ce partage doit étre accessible pendant I'exécution de FastFind.
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En cas d’utilisation d’une liaison instable, susceptible de subir des coupures, il peut €tre intéres-
sant d’utiliser un serveur BITS pour télécharger FastFind et son fichier de configuration au début de
I’exécution afin de ne plus étre dépendant de la qualité du réseau et de la disponibilité du partage.

/\ Attention a bien évaluer I'intérét d’utiliser cette fonctionnalité car elle complexifie le déploie-
ment de FastFind et augmente les risques de faire une erreur.

Pour configurer FastFind pour qu’il télécharge son exécutable et sa configuration, il faut ajouter
les lignes suivantes au fichier de configuration locale . xml

Attention a bien mettre cet extrait dans une balise racine/englobante

<dfir-orc></dfir-orc>}
voir le modéle en annexe page 25 :

<download job="fastfind_download" method="bits"
server="http://__ip_or_fqdn__"
path="__virtual_folder__"
command="__local_folder__\FastFind.exe" >
<file name="FastFind.exe" localpath="__local_folder__\FastFind.exe" delete="yes"/>
<file name="FastFind.xml" localpath="__local_folder__\FastFind.xml" delete="yes"/>
</download>

Avec :
— __virtual folder__ :le répertoire virtuel du serveur IIS dans lequel I'exécutable FastFind

et son fichier de configuration sont stockés

— __local_folder__:lerépertoire de travail sur les machines examinées dans lequel FastFind
sera exécuté

— Vlattribut name des éléments <file> : indique les noms de 'exécutable FastFind et du fichier
de configuration stockés dans le répertoire virtuel du serveur IIS

— Tlattribut command de I’élément <download> : indique la commande a exécuter a la fin du

téléchargement (le FastFind.exe se trouvant dans __local_folder__ dans notre exemple)
Il faut donc placer I'exécutable FastFind et le fichier de configuration .xml dans le répertoire vir-

tuel du serveur IIS (répertoire pointé par __virtual folder__ dans la configuration ci-dessus). Les
deux fichiers seront téléchargés et placés sur chaque machine dans le répertoire __local folder _
(créé automatiquement s’il n’existe pas). Lattribut delete avec la valeur yes permet d’effacer les
fichiers a la fin de I'exécution.

A la fin de cette partie facultative de la procédure, 'exécutable FastFind et son fichier de confi-

guration .xml doivent €tre présents :
— dans un répertoire partagé accessible depuis toutes les machines (par exemple SYSVOL);

— dans un répertoire virtuel du serveur IIS configuré pour accepter le protocole BITS.
De plus, le fichier de configuration .xml présent dans le répertoire partagé doit contenir au

minimum un élément <download></download> avec les parametres nécessaires pour télécharger
les deux fichiers.

Remarque : la présence de 'élément <download></download> dans le fichier de configuration
de FastFind dans le répertoire virtuel du serveur IIS n’entraine pas de boucle de téléchargement car
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de cet élément.

Déploiement de FastFind via une GPO et une tache planifiée
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o Préparation de |'espace de stockage des archives FastFind

9.1 Utilisation d’un serveur BITS

La solution a privilégier pour rapatrier les archives de résultats FastFind dans un répertoire
centralisé est d’utiliser le protocole BITS sur HTTP. Cette solution nécessite la configuration d’'un
serveur web IIS dédié a la réception des données appelé ”serveur BITS” dans la suite du document.

9.1.1 Installation d’un serveur BITS

Si la fonctionnalité ”Service de transfert intelligent en arriere-plan (BITS)” n’est pas installée sur
la machine, il faut I'installer.

La procédure suivante est compatible avec Windows Server 2012 R2 :

— lancer l'outil d’activation de fonctionnalités Windows (rechercher par exemple “fonctionna-
lités” et choisir ”"Activer ou désactiver des fonctionnalités Windows”)

— cliquer sur le bouton ”Suivant” pour aller jusqu’a la partie "Fonctionnalités”

— cocher ”Service de transfert intelligent en arriere-plan (BITS)”

= Assistant Ajout de réles et de fonctionnalités - | o[
I . r . ., i SERVEUR DE DESTINATIOM
Sélectionner des fonctionnalités : e

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné,

Fonctionnalités Description
L TTTT s e A Le service de transfert intelligent en
[T Service de réseau local sans fil arrigre-plan (BITS) transfére de

| [Service de transfert intelligent en arriére-plan (B maniére asynchrone des fichiers au
remier plan ou en arriére-plan,
[] Service Serveur iSNS P . P p . P -
contréle le flux des transferts afin de
[J Service SNMP préserver |a rapidité de réponse des
[] Services d'encre et de reconnaissance de I'écriture autres applications réseau et

[ Services TCP/IP simples reprend automatiquement les

transferts de fichiers aprés une

[[] SMB Bandwidth Limit déconnexion réseau ou un
[ Stockage étendu redémarrage de I'ordinateur.
v| Support de partage de fichiers SMB 1.0/CIFS (Instz

[] Transfert de commentaires sur Windows
[] visionneuse XPS

[ Windows Biometric Framewark

[] Windows Identity Foundation 3.5

[m] Windows PowerShell (2 sur 5 install&(s))

v

< m >

— valider la fenétre qui apparait en cliquant sur le bouton ”"Ajouter des fonctionnalités”

— continuer 'installation en cliquant sur le bouton ”Suivant” tant qu’il est utilisable

— terminer l'installation en cliquant sur le bouton ”Installer” dés qu’il est disponible

— fermer la fenétre une fois I'installation terminée (le bouton "Fermer” apparait avant la fin
de I'installation mais fermer la fenétre n’interrompt pas I'installation)
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5.1.2 Création du répertoire de stockage BITS

Puis il faut créer le répertoire dans lequel les archives seront stockées et donner les droits de
lecture et d’écriture au groupe IIS_IUSRS et a 'utilisateur TUSR.

Pour cela, on peut suivre les étapes suivantes :
— sur le répertoire faire un clic-droit puis choisir "Propriétés”

— dans la fenétre de propriétés, cliquer sur 'onglet ”Sécurité” puis sur le bouton "Modifier...”

— dans la nouvelle fenétre, cliquer sur le bouton “Ajouter...”

— dans la nouvelle fenétre, saisir IIS_IUSRS comme nom de l'objet, vérifier avec le bouton
“Vérifier les noms” et si le nom n’est pas trouvé, indiquer 'ordinateur courant comme em-
placement (bouton "Emplacements”) pour la recherche. Puis valider en cliquant sur ”OK”
(la fenétre disparatft)

— cliquer de nouveau sur le bouton "Ajouter...”

— dans la nouvelle fenétre, saisir ITUSR comme nom de l'objet (vérifier éventuellement avec le
bouton ”Vérifier les noms”) et valider en cliquant sur ”OK” (la fenétre disparait)

— dans la fenétre ”Autorisations pour nom du répertoire”, dans la section "Autorisations pour
IUSR”, cocher ”Ecriture” (en plus des droits de lecture normalement déja sélectionnés) comme
indiqué par 'image suivante

Autorisations pour orc -
Sécurité
Mom de l'objgt :  C-orc

MNoms de groupes ou d'utilisateurs :

2, CREATEUR PROPRIETAIRE

2, Systéme

82, Administrateurs (CFSSI\Administrateurs)
#2,115_IUSRS [CFSSIIS_IUSRS)

&, IUSR

82, Utilisateurs [CFSSIUtilisateurs)

Autorisations pour IUSR Autoriser Refuser
Madffication O 0 |~
Lecture et exécution O
Michage du contenu du dossier O H
Lecture O
Ecriture O |~

Informations sur le contréle d'accés et les autonsations

| QK | | Annuler | | Appliquer |

— fermer toutes les fenétres en cliquant sur OK”

5.1.3 Configuration du serveur BITS

Enfin, pour configurer le serveur BITS, il faut suivre les étapes suivantes :
— lancer le Gestionnaire des services Internet (rechercher ”IIS” pour trouver I'application)

— trouver le site par défaut ("Default Web Site”) dans 'arborescence (normalement sous “nom
de la machine -> Sites”)

— cliquer avec le bouton droit sur "Default Web Site” et choisir Ajouter un répertoire virtuel..”

— dans la fenétre qui apparait, choisir pour alias un nom qui sera utilisé par la suite dans le
fichier de configuration .xml comme parametre path et sélectionner le répertoire créé pré-
cédemment comme chemin physique; valider en cliquant sur ”OK” (la fenétre disparait)
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— pour ce répertoire virtuel, dans la rubrique ”Téléchargement BITS” (double-clic pour ouvrir),
autoriser le téléchargement BITS et le remplacement des fichiers (il faut cocher ”Personna-
liser les parametres”)

Teélechargements BITS

Utilisez cette fonction pour que les ordinateurs utilisant le service BITS (Background Intelligent Transfer Service) puissent télécharger les fichiers vers des répertoires virtuels,
Auteriser les clients & télécharger des fichiers

(O Utiliser les paramétres par défaut du parent
® Personnaliser les paramétres

GEEE Télécharger les paramétres du travail

Vous pouvez spécifier une taille maximale de fichier lorsque les travaux nen terminés sont supprimés et autoriser ou non le remplacement des fichiers,

Taille minimale de fichier 1, taille maximale de fichier: |13445,7440,73?0955| |Octets v|

Supprimer les travaux non terminés apres : |1209600 | |Samndes v|

Autoriser le remplacement des fichiers

“up  Notifications
&
BITS peut envoyer une notification & une URL lorsqu'un travail de téléchargement est terminé.

[[] Activer les notifications

Type de notification : Envoyer le nom du fichier

URL de notification :

=3, Nettoyer
BITS analysera automatiquement et nettoiera les travaux non terminés, Vous pouvez personnaliser la planification.

® Utiliser Iz planification par défaut pour le nettoyage (analyser toutes les 12 heures). -

— cliquer de nouveau sur le nom du répertoire virtuel a gauche et accepter 'enregistrement
des modifications

— dans la rubrique ”"Authentification”, vérifier que 'authentification anonyme est activée

— cliquer de nouveau sur le nom du répertoire virtuel a gauche

— dans la rubrique *Types MIME”, ajouter (action ”Ajouter..” a droite) une entrée pour 'ex-
tension ”.7z” avec comme type MIME application/octet-stream

— en cas de configuration de FastFind pour utiliser BITS pour télécharger son exécutable et son
fichier de configuration (facultatif), ajouter également une entrée pour I’extension .xml avec
comme type MIME application/octet-stream

— quitter I'application de configuration d’IIS
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5.2 Utilisation d’un partage Windows

Si la configuration d’un serveur BITS n’est pas possible, il reste faisable d’utiliser le protocole
BITS sur SMB> et de stocker les archives dans un partage Windows. Il est également possible d’uti-
liser un partage Windows sans utiliser le protocole BITS.

Dans les deux cas (utilisation du protocole BITS ou non), il faut créer un partage Windows et
configurer les autorisations pour donner les droits en lecture et écriture au groupe ”Ordinateurs du
domaine” (ou ”Tout le monde” dans le cas d’un déploiement multi-forét).

/\ Attention 2 ne pas utiliser un partage en DFS : 'espace de stockage sousjacent pourrait étre
limité et la réplication inutile et générera un trafic réseau supplémentaire indésirable.

Il est également possible d’utiliser un partage existant mais il faut vérifier que les droits sur le
répertoire et le partage sont corrects. On peut s’appuyer sur la procédure qui suit pour vérifier.

5.2.1 Autorisations sur le répertoire

Pour configurer les autorisations sur le répertoire a partager, on peut suivre les étapes suivantes :

— sur le répertoire faire un clic-droit puis choisir "Propriétés”

— dans la fenétre de propriétés, cliquer sur 'onglet ”Sécurité” puis sur le bouton "Modifier...”

— dans la nouvelle fenétre, cliquer sur le bouton ”Ajouter...”

— dans la nouvelle fenétre, saisir ”Ordinateurs du domaine” (ou ”Tout le monde” dans le cas
d’un déploiement multi-forét) comme nom de I'objet (vérifier éventuellement avec le bouton
”Vérifier les noms”) et valider en cliquant sur ”OK” (la fenétre disparait)

— dans la fenétre “Autorisations pour nom du répertoire”, dans la section "Autorisations pour
Ordinateurs du domaine”, s’assurer que les permissions suivantes sont cochées :

— ”Modification”

— ”Lecture et exécution”

— "Affichage du contenu du dossier”
— ”Lecture”

— ”FEcriture”

5. SMB pour Server Message Block est le principal protocole utilisé pour les partages de fichiers en réseau dans un
environnement Windows
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Autorisations pour orc -

Sécurité

Mom de l'objet :  C:horc

MNoms de groupes ou d'utilisateurs :

2, CREATEUR PROPRIETAIRE

:‘;{ Systéme

; Local Admin (localadmin@cfssi lab)

:’;&Adminigtrateurs (COLLECTEURAdministrateurs)

B2 Ordinateurs du domaine (CFSSI\Ordinateurs du domaine)
:’;&Utihsataurs (COLLECTEURhilisateurs)

Autorisations pour Ordinateurs du
domaine Putonser  Refuser
Lecture et exécution O ~
AMfichage du contenu du dossier [
Lecture O _
Ecriture O |
Autorisations spéciales w
Informations sur le contréle d'accés et les autorisations
| 0K | | Annuler | | Appliquer |

— fermer toutes les fenétres en cliquant sur ”OK”

5.2.2 Partage du répertoire

Puis, le répertoire doit étre partagé en lecture et en écriture ("Modifier”) pour ”Tout le monde” :

— sur le répertoire a partager faire un clic-droit puis choisir "Propriétés”

— dans la fenétre de propriétés, cliquer sur l'onglet ”Partage” puis sur le bouton “Partage
avancé..”

— dans la fenétre qui apparait, cocher ”Partager ce dossier”

— vérifier que le nombre d’utilisateurs simultanés maximum convient

— cliquer sur le bouton ”Autorisations”

— dansla fenétre qui apparait, vérifier que ”Tout le monde” est sélectionné et cocher "Modifier”
dans les autorisations ("Lecture” doit déja étre coché)

Autorisations pour orc -

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

- A Tout le monde

A ttorisations pour Tout le monde Autoriser Refuser
Cortréle total O O
Modifier [
Lecture O

Informations sur le contréle d'accés et les autorisations

— fermer les fenétres en cliquant sur les boutons ”OK” et "Fermer”
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b Modification du fichier de configuration de FastFind

Cette étape consiste a éditer le fichier de configuration \\<nom_du_domaine>\SYSVOL\<nom_du_
domaine>\scripts\fastfind\<nom_du_binaire_fastfind>.xml pour paramétrer la copie des ar-
chives dans I'espace de stockage prévu a cet effet.

Trois solutions sont possibles (dans l'ordre de préférence) :
— utilisation d’un serveur BITS (protocole HTTP)

— utilisation du protocole BITS et d’un partage Windows

— utilisation d’un partage Windows
Il peut étre judicieux de tester que la solution choisie fonctionne correctement en exécutant

“manuellement” FastFind (sans GPO et tache planifiée et avec le fichier de configuration présent)
sur une machine de test.

/N En cas d’utilisation d’un serveur BITS avec le protocole HTTP, il faut vérifier que I’éven-
tuelle configuration d’un serveur mandataire HTTP(proxy) sur la machine de test n’empéche pas
de joindre le serveur. Cette configuration ne devrait pas géner le déploiement avec la GPO car la
tache planifiée est exécutée par le compte ”Systeme local” qui n’a probablement pas de telle confi-
guration.

6.1 Utilisation d’un serveur BITS

Dans le cas d’'une utilisation de BITS, on ajoute (ou on modifie) les lignes suivantes dans le fi-
chier de configuration locale .xml

Attention a bien mettre cet extrait dans une balise racine/englobante

<dfir-orc>
</dfir-orc>
voir le modéle en annexe, page 25 :

<upload job="fastfind" method="bits"

n

server="http://__ip_or_fqdn__

n

path="__virtual_folder__
mode="async"
operation="move" />

6.2 Utilisation du protocole BITS et d’un partage Windows

Dans le cas d’une utilisation du protocole BITS et d’un partage Windows, il faut ajouter (ou mo-
difier) les lignes suivantes dans le fichier de configuration locale . xml
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attention a bien mettre cet extrait dans une balise racine/englobante

<dfir-orc>

</dfir-orc>
voir le modéle en annexe, page 25 :

<upload job="fastfind" method="bits"

server="file://__ip_or_fqdn__"

path="__share_name__[/__subfolder__]

mode="async"
operation="move" />

Remarque : la seule différence par rapport a la configuration pour une utilisation d’un serveur
BITS est le remplacement du préfixe http: par file: dans le parametre ”server”.

6.3 Utilisation d’un partage Windows

Dans le cas de I'utilisation d’un répertoire partagé sans utilisation du protocole BITS, on ajoute
(ou on modifie) les lignes suivantes dans le fichier de configuration locale .xm1.

attention a bien mettre cet extrait dans une balise racine/englobante

<dfir-orc>

</dfir-orc>
voir le modéle en annexe, page 25 :

<upload method="filecopy"

n

server="file://__ip_or_fqdn__
path="__share_name__[/__subfolder__]"
mode="sync"

operation="move" />

Avec cette configuration, les archives sont déplacées dans le répertoire partagé une fois qu'elles
sont terminées.

Une alternative consiste a écrire directement les archives dans le répertoire partagé. Mais cette
solution est plus sensible aux pertes de connexion avec le serveur qui héberge le partage. La ligne
suivante permet de configurer cette solution :

<output>\\__ip_or_fqdn__\__share_name__</output>
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/\ Attention 2 vérifier que le nombre de clients simultanés autorisés n’est pas trop limité (dé-
pend de la version de Windows; par exemple 20 au maximum pour les versions ”Pro”; seules les
versions serveur garantissent un grand nombre d’accés simultanés).
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{ Création de la GPO et de la tAche planifiée

Il faut créer une GPO qui lancera FastFind avec une tache planifiée a exécution immédiate. La
tache doit :

— &tre exécutée par S-1-5-18 (correspondant au compte ”Systéeme local”)
— sortir les ordinateurs du mode veille pour exécuter la tache

— s’arréter si elle dure plus de 12 heures (et forcer 'arrét)

— étre appliquée une fois et ne pas étre ré-appliquée

Pour créer cette GPO, on peut suivre les étapes détaillées qui suivent.

Apres s’étre authentifié en tant qu’administrateur du domaine (ou assimilé) sur un contréleur de
domaine ou une machine d’administration disposant des outils d’administration a distance (RSAT %),
ouvrir le gestionnaire de stratégie de groupe (touche Win + R, saisir gpmc.msc et valider) :

1. Dans 'arborescence a gauche, déplier I'élément qui porte le nom du domaine puis cliquer
avec le bouton droit sur ”"Objets de stratégie de groupe” et choisir ’Nouveau” dans le menu
contextuel.

2. Dans la fenétre "Nouvel objet GPO” qui apparait, saisir le nom de la GPO : par exemple
FastFind.

3. Dans l'arborescence de la fenétre ”Gestion de stratégie de groupe”, sous "Objets de stratégie
de groupe”, cliquer avec le bouton droit sur la GPO créée précédemment et choisir ”Modi-
fier..” dans le menu contextuel.

4. Dans la fenétre d’édition qui apparait :
— aller dans ”Configurations ordinateur” -> ”Préférences” -> "Parametres du Panneau de
configuration” -> ”Taches planifiées”
— dans la partie droite de la fenétre, cliquer avec le bouton droit et choisir ”"Nouveau” ->
”Tache immédiate (au minimum Windows 7)” dans le menu contextuel
Remarque : en cas de présence de versions antérieures a Windows 7 sur le parg, il faut éga-
lement définir une tache planifiée (avec un nom différent) qui leur sera destinée.

5. Dans la fenétre de propriétés de la tache planifiée qui apparait :
— saisir un nom pour la tache : par exemple FastFind
— saisir le SID du compte avec lequel la tache sera exécutée : S-1-5-18 (correspondant au
compte ”Systeme local”)
— en haut de la fenétre cliquer sur 'onglet “Actions” puis sur le bouton "Nouveau...”

6. Dans la fenétre ”Nouvelle action” qui apparait :

— saisir dans le champ ”Programme/script” le nom de I'exécutable FastFind avec son che-
min complet : par exemple \\<nom_du_domaine>\SYSVOL\<nom_du_domaine>\scripts\
fastfind\<binaire fastfind>

— ajouter les éventuelles options de FastFind dans le champ “Ajouter arguments”

— valider avec le bouton "OK”

7. En haut de la fenétre de propriété de la tache planifiée :

6. RSAT pour Remote Server Administration Tools est une fonctionnalité optionnelle disponible pour les versions pro-
fessionnelles de Windows destinée a faciliter les actes d’administration systéme a distance.
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— cliquer sur l'onglet ”Conditions” et cocher l'option ”Sortir 'ordinateur du mode veille
pour exécuter cette tache”; il peut également €tre intéressant, en particulier pour les or-
dinateurs portables, de cocher 'option ”Ne démarrer que si la connexion réseau suivante
est disponible” (et choisir le bon réseau en dessous) pour s’assurer que les partages seront
disponibles

— cliquer sur l'onglet "Parametres”, cocher option "Arréter la tache si elle s’exécute plus
de” et choisir ”12 heures”, puis cocher ’option ”Si la tiche ne se termine pas au moment
demandé, forcer son arrét”

— cliquer sur l'onglet ’Commun” puis cocher 'option ”Appliquer une fois et ne plus ré-
appliquer”

— enfin, valider la tache en cliquant sur le bouton "OK”

8. A ce stade, la tache planifiée est créée et la fenétre d’édition de la GPO peut étre fermée.
/\ 11 peut arriver que la tAche planifiée soit mal définie, il est donc utile de vérifier les para-
metres de la GPO comme expliqué ci-apres.

Pour vérifier que les parametres de la GPO ont correctement été définis, il est possible de les
procéder comme suit :

— apres avoir sélectionné la GPO, cliquer sur le bouton "Actualiser” “* (en dessous du menu)
— dans la partie droite de la fenétre, cliquer sur 'onglet "Parametres”
— dans la partie droite de la fenétre, cliquer sur ”afficher tout”

orc
Etendue | Détails | Paramétres | Delégation | Etat

orc
Données recueillies le : 08/08/2019 08:47:12 afficher tout
Configuration ordinateur (activée) masquer
Prété
Paramétres du Panneau de configuration masguer
Taches planifiées aficher
Configuration utilisateur (aclivee) masguer
Aucun paramétre n'est défini

— vérifier que les parametres sont corrects et en particulier qu’une action ”Démarrer un pro-
gramme” est configurée pour lancer FastFind
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g TestdelaGPO

En cas de doute concernant la définition de la GPO ou du résultat de I'exécution de la tiche
planifiée et de FastFind, il peut étre judicieux de faire un test en limitant le déploiement de la GPO
a une seule machine.

/\ Le test de 1a GPO est I'occasion de vérifier que 'exécution de FastFind n’est pas génée par un
antivirus ou des restrictions logicielles.

/\ Sila tAche planifiée a bien été exécutée mais que le FastFind a échoué, il faut recréer la tiche
planifiée avant de ré-appliquer la GPO (sinon, la tache planifiée ne sera pas exécutée). Il n’est pas
nécessaire de changer de nom pour la nouvelle tache planifiée.

Pour restreindre la prise en compte de la GPO i une machine particuliére, il faut faire les modi-
fications suivantes sur la GPO :
— enlever au groupe ”Utilisateurs authentifiés” le droit d’appliquer la GPO
— ajouter la machine de test dans la liste des machines qui doivent appliquer la GPO (limiter
la liste a quelques machines pour ne pas excéder la taille de 1a DACL)
Les étapes suivantes permettent de réaliser ces opérations.

8.1 Suppression du droit d’appliquer la GP0 pour "Utilisateurs authentifiés”

Remarque : pour ne pas risquer d’appliquer la GPO par erreur, cette opération peut également
étre réalisée immédiatement apres avoir créé la GPO (avant de la modifier pour créer la tache pla-
nifiée).

Mais il faudra penser a faire 'opération inverse lorsqu'on voudra déployer la GPO.
— sélectionner la GPO de FastFind

— dans la partie droite de la fenétre, cliquer sur 'onglet "Délégation”

— cliquer sur le bouton "Avancé...” en bas a droite

orc

Etendue | Détails | Paramétres | Délégation | Bat

Ces groupes et utilisateurs ont I'autorisation spécifiée pour cet objet de stratégie de groupe

Groupes et utilisateurs :

‘ Nom - | Autorisations acceptées Herité
QJAdministmteurs de I'entreprise (CFS 51\ Administrateurs de |'entreprise) Modifier les paramétres, supprimer, modfier la sécurité Maon
i%'LAdmlns du domaine (CFS51'Adming du domaine) Modifier les paramétres. supprimer, modfier la sécurité Mon
M| CLIENTS [CFSSINCLIENTS) Lecture (& partir du fitrage de sécurité) Maon
%2 ENTERPRISE DOMAIN CONTROLLERS Lecture Nan
92, Systéme Modffier les paramétres, supprimer, modfier la sécurité Mon
52, Utilisateurs authentifiés Lecture MNan
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— dans la liste des groupes et utilisateurs, sélectionner ”Utilisateurs authentifiés”
— décocher 'autorisation “Appliquer la stratégie de groupe” (et laisser ”Lire” coché)

Le droit de lecture est laissé pour permettre a d’éventuels autres utilisateurs qui auraient des
droits sur différentes OU de lier la GPO (il faut pouvoir la voir pour la lier).

Paramétres de sécurité pour orc -

Sécunté

Noms de groupes ou d'utilisateurs

:QCREATEUR FROPRIETAIRE
' A tlisateurs authentifiés

m|>

S?J Systéme
Bowenrs v
£ m >
Autorisations pour Utilisateurs
authertifigs Autoriser Refuser
Lire ¥ LT Ta
Ecire O O
Créertous les objets enfants [ [
Supprimer tous les objets enfants O O
Appliquer la stratégie de groupe [ O v

Pour les autorisations spéciales et les paramétres
avancés, cliqguez sur Avance.
Informations surle contréle d'accés et les autorisations

— valider en cliquant sur le bouton OK”

8.1.1  Autoriser la machine de test a appliquer la GPO

— sélectionner la GPO de FastFind

— dans la partie droite de la fenétre, cliquer sur 'onglet ”Etendu”

— cliquer sur le bouton "Ajouter...”

— dans la fenétre qui apparait, cliquer sur le bouton ”Types d’objets...”, cocher ”des ordinateurs”
et valider

Types d'objets -
Sélectionnez les types d objets que vous souhaitez trouver.

Types d'objets :

% Principawx de sécurité intégrés
[, qdes ordinateurs

%des groupes

E\, des utilisateurs

QK || Annuler |

N° FastFind/GPO 2002

TLP:CLEAR




TLP:CLEAR

Déploiement de FastFind via une GPO et une tache planifiée

— dans le champs ”Entrez les noms des objets .., saisir le nom de la machine sur laquelle on
veut tester la GPO et cliquer sur le bouton ”Vérifier les noms” pour vérifier que la machine
est bien connue

— cliquer sur le bouton "OK” pour valider

orc
Erendue | Détaiis | Paraméires | Délégation | Erat

Lisisons

Afficherles lisisons & cet emplacement © [ e 1

Les stes, domaines ef unités d organisation suivants sort s & cet objet GPO

Emplacemer it - Appliqué Lien activé Chemin d'accés

Filtrage de sécurité
Les paramétres de cet obiet GPO ne s'appliquert qua ces groupes, utiisateurs e ordinateurs

Nom
I CLIENTS (CFSSNCLIENTS)

[ Aouer. |[ supprmer || Propretss |

Filtrage WMI
Cet objet de stratégie de groupe et I au fitre WM suivart :

La GPO peut maintenant étre déployée comme indiquée dans la partie Utilisation de la GPO page
23.

Une fois le test terminé, le lien vers la GPO (sur le domaine ou une OU) peut tre supprimé (mais
pas la GPO dans ”Objets de stratégie de groupe”).

8.1.2 Réautoriser "Utilisateurs authentifiés” a appliquer la GPO

Une fois les tests terminés, pour autoriser la GPO a ’'ensemble des machines, il suffit de redonner
Pautorisation "Appliquer la stratégie de groupe” aux ”Utilisateurs authentifiés” :

— sélectionner la GPO de FastFind (dans ”Objets de stratégie de groupe”)

— dans la partie droite de la fenétre, cliquer sur 'onglet "Délégation”

— cliquer sur le bouton "Avancé..” en bas a droite

— dans la liste des groupes et utilisateurs, sélectionner ”Utilisateurs authentifiés”

— cocher 'autorisation ”Appliquer la stratégie de groupe” ("Lire” doit toujours étre coché)

— supprimer éventuellement la machine de test de la liste

— valider en cliquant sur le bouton "OK”

La GPO peut maintenant étre déployée sur le domaine ou sur certaines OU comme indiquée
dans la partie Utilisation de la GPO 23.
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g Utilisation de la GPO

Pour déployer la GPO, il faut la lier aux OU auxquelles on souhaite I'appliquer.

On peut par exemple suivre les étapes suivantes :
1. Dans la fenétre ”"Gestion de stratégie de groupe” :
— cliquer avec le bouton droit sur une OU sur laquelle on souhaite appliquer la GPO
— puis, choisir ”Lier un objet de stratégie de groupe existant..” dans le menu contextuel

2. Dans la fenétre qui apparait, sélectionner la GPO créée lors des étapes précédentes (par
exemple ”FastFind”) et valider avec le bouton ”OK” en bas.
La GPO est maintenant liée a’OU et lors de la mise a jour automatique de la stratégie de groupe
sur chaque machine de cette OU, la tache planifiée sera immédiatement exécutée.

/\ Les bonnes pratiques préconisent de ne pas déployer de GPO 2 la racine du domaine (ot
seules celles ”par défaut” doivent résider, sans délégation) mais de les déployer OU par OU.

/\ Si certaines sous-OU bloquent ’héritage des GPO, il faut vérifier auprés d’experts et des
équipes locales d’administration s’il est possible de forcer I’application de la GPO (Enforced/Appli-

qué).

Le délai de mise a jour des GPO est par défaut de 90 minutes (avec un delta de 30 minutes) pour
les stations de travail et de 5 minutes pour les contréleurs de domaine.
Mais il est possible de forcer la mise a jour des GPO (par exemple pour la tester rapidement) en
utilisant la commande suivante sur les machines concernées :

gpupdate /force

/\ Remarque : La commande gpupdate ne nécessite qu’un compte d’utilisateur du domaine,
méme non privilégié. Il convient d’éviter d’utiliser un compte a privileéges sur des machines poten-
tiellement compromises.

10 Récupération des résultats

Lapplication de la GPO nouvellement créée n’étant pas faite au méme moment sur 'ensemble
des machines, les archives doivent apparaitre machine par machine, espacées dans le temps.

Il n’est pas possible de prévoir le temps d’exécution de FastFind, mais il est configuré par défaut
pour ne pas dépasser 8 heures (temps d’exécution total, ne prend pas en compte les éventuels mises
en veille du poste qui rallongeront d’autant ce temps). Apres ce délai, pour vérifier que la collecte
s’est bien passée, on peut vérifier s’il y a une archive pour chaque machine dans le répertoire de
stockage.

Une fois I'exécution terminée, copier les résultats vers un support amovible inscriptible. Il est
recommandé d’utiliser la commande robocopy pour permettre la reprise sur erreur et la mise a jour
de 1a collecte en plusieurs lots.
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11 Suppression de la GPO

Apres le déploiement de la GPO avec succes sur toutes les machines, le ou les liens de la GPO
peuvent €tre supprimés. Une fois 'intervention terminée, la GPO elle-méme peut également étre
supprimée.

/\ Remarque : Il est important de supprimer la GPO afin d’éviter son utilisation par erreur ou
pire avec une intention malveillante par la suite.

Pour supprimer un lien vers la GPO, dans la console Gestion de stratégie de groupe :

— faire un clic-droit sur le lien de la GPO de déploiement dans la section <nom_du_domaine>
— dans le menu contextuel, cliquer sur ”Supprimer”

— confirmer que c’est bien le lien que vous voulez supprimer

Pour supprimer la GPO entiere, dans la console Gestion de stratégie de groupe :

— faire un clic-droit sur la GPO de déploiement dans la section ”Objets de stratégie de groupe”
(et non dans la section <nom_du_domaine> directement)

— dans le menu contextuel, cliquer sur ”Supprimer”

— confirmer la suppression

De méme, il faut penser a supprimer les partages et leurs contenus ainsi que la configuration
I1S éventuellement créée pour le déploiement.
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12 Annexe - modele de fichier de configuration locale

Vous trouverez ci-dessous un modele de configuration locale.

Pour 'utiliser, il suffit de :

— le copier dans un fichier ayant le méme nom que I'exécutable FastFind avec .xml comme
extension;

— placer ce fichier dans le méme répertoire que I'exécutable FastFind;

— le personnaliser, en décommentant et complétant les différentes parties en fonction des be-
soins.

La documentation complete de ce fichier est disponible a 'adresse https://dfir-orc.github.
io/orc_local_config.html.

<!

>
<dfir-orc priority="low" powerstate="SystemRequired,AwayMode">
<!

<download job="fastfind_download" method="bits"
server="http://_ip_or_fqdn_"
path="_virtual_dir_"
command="_execution_folder_\FastFind.exe" >
<file name="FastFind.exe" localpath="_execution_folder_\FastFind.exe" delete="yes"/>
<file name="FastFind.xml" localpath="_execution_folder_\FastFind.xml" delete="yes"/>
</download>
>

<output>’temp</output>
<!

<temporary> </temporary>
>

<upload job="FastFind" method="BITS"
server="http://_ip_or_fqdn_"
path="_virtual_dir_"
operation="move"
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mode="async"

/>

<upload job="FastFind" method="BITS"

server="file://_ip_or_fqdn_
path="_share_name_"
operation="move"
mode="async"

/>

"BEGIN CERTIFICATE" "END CERTIFICATE"
<recipient name="DR" archive="x">
</recipient>
<recipient name="third_party" archive="x*">
</recipient>
>

</dfir-orc>
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