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Etat de la menace rangongiciel

1 Synthese

La tendance a la hausse des attaques par rangongiciel a 'encontre d’organisations publiques et privées, identifiée
depuis 2018, s’est a nouveau confirmée en 2020, tant a ’échelle internationale que nationale. En 2020, PANSSI note
ainsi une augmentation de 255% des signalements d’attaque par rangongiciel dans son périmetre par rapport a
2019.

En outre, 'année 2020 s’est illustrée par trois tendances :

« le Big Game Hunting : parmi les multiples attaques observées, ’ANSSI et ses partenaires constatent qu'un
nombre accru de groupes cybercriminels favorisent le ciblage d’entreprises et institutions particulieres dans
leurs attaques par rangongiciel;

« le ransomware-as-a-service (RaaS) : de plus en plus de rangongiciels sont disponibles sur les marchés cyber-
criminels par un systeme d’affiliation et sont utilisés a la fois de fagon ciblée et lors de campagnes massives
en fonction de la volonté et des capacités des groupes cybercriminels souscrivant au service. La majorité des
signalement remontés a ’ANSSI en 2020 ont concerné des rancongiciels fonctionnant selon le modele écono-
mique du RaaS;

« la double extorsion : existant depuis novembre 2019, cette tendance consiste a faire pression sur la victime
en exfiltrant ses données et en la menagant de les publier sur un site Internet, généralement en .onion, afin
qu’elle paye la rangon. Il est ainsi de plus en plus fréquent qu'un chiffrement soit précédé d’une exfiltration
de données.

A Pexception de rangongiciels utilisés exclusivement par un unique groupe cybercriminel, tels que le rangongiciel
Clop par TA505 ou le rangongiciel WastedLocker par Evil Corp, les attaques par rangongiciel respectent une chaine
d’infection relativement similaire, caractérisée par I'usage d’outils Iégitimes de post-exploitation (Cobalt Strike, Mi-
mikatz, etc.). Il est néanmoins observé une diversification, voire une sophistication, des vecteurs d’infection utilisés.

Cette chalne d’infection peut étre facilitée par le recours a I'écosysteme cybercriminel, dont 'industrialisation per-
met aux opérateurs de rangongiciel de sous-traiter une grande partie des ressources et outils nécessaires a la réali-
sation de leurs opérations.

En outre, il est parfois observé une collaboration entre opérateurs de différents rancongiciels. La menace qu’ils
représentent serait d’autant plus importante si la concurrence censée régner entre les différents développeurs et
opérateurs de rangongiciels laissait place a une émulation.

En matiere de victimologie, aucun secteur d’activité ni zone géographique n’est épargné. Cependant, il est observé
une hausse des attaques a I'encontre des collectivités locales, du secteur de I’éducation, du secteur de la santé et
d’entreprises de services numériques.

Pour les entités victimes, les cofits et dégats causés sont variés (pertes financieres, pertes d’exploitation, atteinte a
I’image, perte de clients, perte de données, etc.) et contribuent malheureusement parfois au paiement de la rangon.
Ce paiement est parfois incité par des assurances cyber souscrites par les victimes mais aussi favorisé par le fait que
le montant de la rangon est souvent inférieur aux cofits de remédiation. L'évolution des législations américaines
et européennes en matiere de lutte contre le blanchiment de capitaux et financement du terrorisme pourrait agir
comme un frein a cette incitation en engageant la responsabilité de toute personne physique ou morale facilitant
le paiement de la rancon.

La rentabilité des attaques par rangongiciel, bien supérieure a leur cofit de mise en ceuvre, explique la prolifération

des groupes d’attaquants et laisse présager une constance, si ce n’est une hausse, de la menace liée aux rancongiciels
dans les années a venir.
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2 Peérimetre d'analyse et notions de base

Ce document se concentre sur ’analyse des attaques par chiffrement a finalité lucrative et leur impact sur les en-
treprises et institutions.

Sont exclus du périmetre d’analyse :

« les rangongiciels ne s’appuyant pas sur le chiffrement de fichiers;

« les codes de sabotage prenant I'apparence de rangongiciel mais n’étant pas distribués dans une logique lucra-
tive;

- les attaques n’'impliquant pas de rangongiciels mais 'usage d’outils 1égitimes de chiffrement tels que BestCrypt
ou BitLocker.

Un rangongiciel est un code malveillant empéchant la victime d’accéder au contenu de ses fichiers afin de lui extor-
quer de I’argent. La trés grande majorité des rangongiciels a actuellement la capacité de chiffrer des fichiers stockés
sur le réseau de la victime.

Il est possible de catégoriser les attaques par rangongiciel selon trois types :

« les campagnes d’attaques non ciblées, caractérisées par leur faible cofit de mise en oeuvre ainsi que par leur
faible sophistication. Généralement, la campagne d’infection est massive et les cibles manquent de protection
numérique.

« les campagnes massives automatiques représentées par 'unique exemple qu’est WannaCry !.

- les attaques ciblées dites « Big Game Hunting », en recrudescence depuis 2018. Elles ne reposent plus sur un
grand nombre de compromissions pour générer de I’argent, mais sur la capacité de ’attaquant a se propager
au sein du réseau ciblé de manicre furtive et a identifier et chiffrer les ressources clés de la cible, ainsi que
la capacité financiere de la cible a payer des rangons de montant important et la criticité de sa continuité
d’activité.

Un opérateur sera compris dans ce document comme 1'utilisateur d’un rangongiciel. Ainsi, aussi bien un dévelop-
peur qui I'utilise pour son compte qu'un affilié pourra étre considéré comme l'opérateur d’un rangongiciel.

Les annexes apportent des détails sur certains rangongiciels parmi les plus actifs du moment : DoppelPaymer, Egre-
gor, Netwalker, Ryuk, Sodinokibi et WastedLocker.

1. En mai 2017, le rangongiciel Wannacry a infecté en une journée au moins 200000 machines dans plus de 150 pays lors de la plus vaste
campagne d’attaques par rangongiciel jamais observée. La particularité de cette campagne d’attaques est qu’elle n’a nécessité aucune interaction
avec la victime pour I'infecter et aucune action manuelle de 'attaquant pour se propager dans son réseau. Lattaque Wannacry mettait en oeuvre
un code d’exploitation de vulnérabilité appelé EternalBlue, supposément développé par la NSA et divulgué en source ouverte deux mois plus
tot par I'avatar Shadow Broker.
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3 Evolution de la menace rancongiciel
3.1 Augmentation continue du nombre d'attaques par rangongiciel depuis 2018

Les rangongiciels représentent actuellement la menace informatique la plus sérieuse pour les entreprises et insti-
tutions, par le nombre d’attaques quotidiennes et leur impact potentiel sur la continuité d’activité.

Alors que 54 incidents liés a des rangongiciels ont été signalés a FANSSI en 2019, ’Agence a enregistré une hausse
de 255% en 2020 avec 192 incidents rapportés.

3.2 Tendance du Big Game Hunting

L’ANSSI et ses partenaires constatent que de plus en plus de groupes cybercriminels possédant des ressources finan-
cieres et des compétences techniques importantes favorisent le ciblage d’entreprises et institutions particulieres
dans leurs attaques par rangongiciel. Ce ciblage se caractérise notamment par une préparation des opérations d’ex-
torsion en amont, parfois plusieurs mois a I'avance.

Ce ciblage précis est notamment illustré par :

« les rancongiciels RagnarLocker et DarkSide dont chaque échantillon est adapté a I'organisation ciblée [1, 2];

« le rancongiciel RansomEXX dont I’échantillon du code contient le nom de la victime codé en dur et dont
I’extension de fichiers et ’adresse courriel de contact utilisent le nom de la victime [3];

« le rangongiciel Netwalker dont le montant de la rangon est adapté aux revenus de I'entreprise.

3.3 Tendance du Ransomware-as-a-Service

Certains rangongiciels sont connus pour étre employés exclusivement dans le cadre d’attaques de type « Big Game
Hunting ». Parmi eux, se trouvent par exemple les rangongiciels Clop opéré par le groupe cybercriminel TA505 et
WastedLocker opéré par le groupe cybercriminel Evil Corp.

D’autres, disponibles sur les marchés cybercriminels par un systéme d’affiliation connu sous le nom de « Ransomware-
as-a-Service » (RaaS), sont utilisés a la fois de fagon ciblée et lors de campagnes massives en fonction de la volonté
et des capacités des groupes cybercriminels souscrivant au service.

En 2020, la majorité des signalements remontés a PANSSI a concerné un nombre limité de rancongiciels, fonc-
tionnant tous selon le modele économique du RaaS : Sodinokibi (alias REvil), DoppelPaymer, Maze, Netwalker et
Egregor.

Le modele du RaaS consiste a proposer I'acces sous forme d’abonnement ou de partenariat a un rangongiciel, ses
infrastructures de paiement et de distribution ainsi qu’a un ensemble de services back-office (maintien en condition
opérationnelle, support technique, interface de gestion d’implants, interface d’échange avec les victimes, efc.), le
tout sous une forme "préte a 'emploi”.

PN

Les cybercriminels souscrivant aux services d’'un RaaS sont dit "affiliés” a ce service. Il leur permet de mener des
opérations d’extorsion efficaces a moindre cofit, sans nécessairement détenir les compétences techniques pour le
développement d’un rangongiciel et le maintien de son infrastructure de commande et de contréle (C2).

Ce service de Raa$ peut étre public (GandCrab 2, Dharma ou encore Ranion par exemple), restreint (Sodinokibi 3
par exemple) ou privé (Nemty par exemple) [4].

2. GandCrab a cessé son activité en 2019.
3. Sodinokibi est réputé avoir pris la suite de GandCrab.
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Par exemple, les développeurs de Sodinokibi ont choisi de limiter le nombre d’affiliés, de leur imposer un niveau
d’activité élevé et d’interdire tout affilié anglophone. En outre, ils cherchent des profils d’affilié€s particuliers, notam-
ment spécialisés dans la compromission ciblée de réseaux d’entreprises [5]. Les développeurs de Sodinokibi mettent
a disposition de leurs affiliés un code de chiffrement, une infrastructure de distribution, des interfaces d’adminis-
tration, de paiement et de contact avec leurs futures victimes ainsi qu'un site Internet dédié a la publication de
données exfiltrées. Ils proposent également ’équivalent d’un support utilisateur. En échange, 30 a 40% des gains
générés par ces affiliés leur reviennent.

Le modele de RaaS multiplie le nombre d’attaques par rangongiciel ainsi que le nombre de méthodes différentes
pour compromettre le réseau victime et s’y propager.

Il rencontre un important succes dans ’écosysteme cybercriminel depuis 2019. Des rancongiciels historiquement
utilisés par un unique groupe cybercriminel se convertissent en RaasS : Phobos, apparu en octobre 2017, est vendu
en tant que RaaS depuis avril 2019 [6, 7].

Les RaaS sont également caractérisés par leur évolution et leur réguliere amélioration. Par exemple, GandCrab a
évolué en Sodinokibi, AKO a évolué en Ranzy et Defray777 a évolué en RansomEXX. Les développeurs de DarkSide
ont méme annoncé étre d’anciens affiliés d’autres rancongiciels, dont ils se seraient inspirés.
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4 Chaine d'infection générale

Par leur usage courant d’outils 1égitimes de post-exploitation et par le déploiement final d'un méme type de code
malveillant, les attaques par rangongiciel respectent une chaine d’infection pouvant étre schématisée selon le mo-
dele suivant :

41 Vecteurs d'infection

Les vecteurs d’infection des attaques par rangongiciel se sont diversifiés. Par le passé essentiellement limités a des
courriels d’hameconnage ou a I'exploitation d’accés RDP mal sécurisés, ils comprennent désormais d’autres vecteurs
possibles tels que les points d’eau, I'exploitation de vulnérabilités ou encore des attaques par chaine d’approvision-
nement.

De plus, les systemes d’exploitation Windows ne sont plus les seuls a étre ciblés. Quelques rangongiciels, comme par
exemple RansomEXX, ciblent également des systémes d’exploitation Linux [8].

4.1.1 Courriels d'hamegonnage

De nombreux rangongiciels sont distribués par courriel d’hamegonnage. Parmi les plus récents, se trouvent par
exemple Egregor [9], RagnarLocker [10] ou encore Ranzy [11].

Il n’est pas rare que les courriels d’hameconnage distribuent une premiere charge utile de type loader, chargée, apres
propagation dans le réseau, de déployer la charge finale qu'est le rangongiciel. Ce type de loader peut étre utilisé
lorsque le rancongiciel n’a pas la capacité de se latéraliser automatiquement au sein d’un réseau. Par exemple, le
rancongiciel Clop, opéré par TA505, est distribué au bout de la chaine d’infection SDBbot-Get2 [12].

Hormis un ou deux loaders propres aux attaquants comme dans le cas de la chaine d’infection de Clop, la charge
utile visant a déployer le rangongiciel peut €tre :

- un cheval de Troie fonctionnant sur un modele d’affiliés, tel que TrickBot. Bien que le code utilisé ne lui soit
pas propre, I'opérateur du cheval de Troie et celui du rancongiciel sont alors généralement confondus.

« un code malveillant utilisé par un autre groupe d’attaquants pour le compte de 'opérateur de rangongiciel
dans le but qu’il réalise la compromission initiale du SI a sa place (service de distribution), voire qu’il s’y
propage. Dans ce cas, la chatne d’infection implique au moins deux attaquants, ’attaquant opérant le service
de distribution et 'opérateur final du rancongiciel.

4.1.2 Point d'eau

Les chaines d’infection aboutissant au déploiement d’un rancongiciel peuvent tre initiées par une compromission
par point d’eau. La visite, directe ou motivée par une URL regue par courriel, d’un site Internet compromis peut
conduire :

a la distribution du rangongiciel ou d’une charge intermédiaire : par exemple, dans le cas du rangongiciel
WastedLocker, lorsque la victime visite un site légitime compromis, une fausse mise a jour de navigateur
apparait sur son poste et télécharge un fichier ZIP contenant le fichier Javascript malveillant FakeUpdates. Ce
dernier distribue 'outil 1égitime Cobalt Strike. Les attaquants élevent alors leurs privileges, se propagent sur
le réseau et identifient d’autres ressources sur lesquelles déployer leur rangongiciel. Ces étapes sont réalisées
manuellement. PsExec, ou plus rarement SecTool, est ensuite utilisé pour désactiver Windows Defender et
exécuter WastedLocker [13, 14, 15];
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Fausse mise & jour de Téléchargement d'une archive ZIP Lancement de
navigateur contenant un fichier Javascript malveillant Powershell
St A
Utilisation de PsExec Montée en privilége et

latéralisation

T
Distribution de WastedLocker

Fig. 4.1 — Point d’eau aboutissant au déploiement de WastedLocker

« ala distribution d’un kit d’exploitation : dans ce cas, le kit cherche a exploiter une vulnérabilité sur le serveur
de la victime et exécute une charge utile s’il y est parvenu. Cette charge utile pourra a son tour distribuer le ou
les codes malveillants des attaquants. Le kit d’exploitation Lord a ainsi été utilisé en aofit 2020 pour distribuer

le rangongiciel Eris [16].

Loader

Rancongiciel

Kit d’exploitation ou
fausse mise a jour
Page Internet

malveillante ou piégée ﬁ O .
-

Servlce de distribution Loader Rangongiciel

Rancongiciel

Courriel
d’hamegonnage

Rancongiciel

Loader

Fig. 4.2 - Différents scenarios d’infection par rangongiciel suite a la réception d’un courriel d’hamegonnage ou la
visite d’un site Internet compromis
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4.1.3 Acces RDP mal sécurisés

Les opérateurs de rangongiciels favorisent particulierement I’accés RDP comme vecteur d’infection, malgré la fer-
meture de la place de marché souterraine xDedic spécialisée dans la vente de ce type d’acces [16]. Parmi les ran-
congiciels ayant été déployés par ce biais en 2020, se trouvent notamment DoppelPaymer [17], Egregor [9], Nemty
[9], Nephilim [18], Pay2Key [19], Phobos [6] et RagnarLocker [20].

4.1.4 Exploitation de vulnérabilités

Les vulnérabilités exploitées peuvent étre liées :

» a des serveurs : par exemple, 'un des vecteurs d’infection particulierement utilisés en 2020 aura été I’exploi-
tation de vulnérabilités affectant des serveurs Citrix non mis a jour. DoppelPaymer [21], Nephilim [22] ou
encore RagnarLocker [23, 24] ont été distribués via ce vecteur d’infection;

« a des logiciels VPN : la démocratisation du télétravail dans le contexte de la pandémie de Covid-19 marque
une recrudescence d’exploitation de vulnérabilités présentes dans des logiciels VPN commerciaux [1]. Le bru-
teforcing de couples identifiant/authentifiant d’administrateurs de services VPN a aussi été expérimenté dans
le cas par exemple de LockBit [25] ou de Nephilim [26];

- a des logiciels de surveillance et gestion a distance (RMM pour Remote Monitoring and Management) : par
exemple, le vecteur d’infection de plusieurs attaques impliquant RagnarLocker a été 'exploitation de vulné-
rabilités de logiciels tels que ConnectWise # et Kaseya > [23]. Les logiciels d’infogérance sont particuliérement
ciblés dans ce cadre [27].

4.1.5 Supply-chain attacks

Bien que moins fréquentes, les attaques de type supply-chain ne sont pas a omettre. Certains affiliés de Sodinokibi
ont ainsi compromis une prestataire en service informatique et par son intermédiaire, ont pu compromettre les
systémes d’information (SI) de 22 villes au Texas [16].

4.2 Post-exploitation

Les rangongiciels sont déployés soit manuellement, soit par le biais de processus automatiques, permettant une
rapide latéralisation au sein du réseau victime (cas par exemple de LockBit [25]).

Dans 'un ou lautre cas, 'année 2020 marque un accroissement de la rapidité d’exécution des attaquants. Par
exemple, le délai entre I'infection initiale et le chiffrement d’une attaque impliquant BazarLoader et Ryuk, at-
tribuée au cluster d’activité UNC1878, s’est réduit au cours du second semestre 2020 de quelques jours a trois heures
[28]. Concernant Pay2Key, le délai entre la latéralisation et le chiffrement peut étre de 'ordre d’une heure [19].

En amont de la phase de post-exploitation d’une chaine d’infection aboutissant au déploiement d’un rangongiciel, il
arrive qu'un loader spécifique ou de type cheval de Troie bancaire puisse étre distribué en tant que premiere charge
utile. Ce code malveillant permet alors aux attaquants de récupérer des informations facilitant les mouvements
latéraux ultérieurs et de télécharger d’autres charges malveillantes. Par exemple :

» Ryuk a été distribué par TrickBot et BazarLoader [29];

4. Application logicielle de bureau a distance.
5. Logiciel de gestion informatique.
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Fig. 4.3 — Chalne d’infection Bazar-Ryuk

» Egregor a été distribué par QakBot, IcedID (alias BokBot) et Gozi ISFB (alias Ursnif) [30];
» ProLock a été distribué par QakBot [31];

» Nemty a été distribué par SmokeBot [32];

« BitPaymer a été distribué par Dridex [33];

» DoppelPaymer est distribué par DoppelDridex [33];

» Defray777 a été distribué par TrickBot [34];

. etc.

Rangongiciel/Loader =~ QakBot IcedId ‘ Gozi ISFB ‘ SmokeBot Dridex DoppelDridex TrickBot BazarLoader

Egregor X X X

Ryuk X X

ProLock X
Nemty X

BitPaymer X

DoppelPaymer X
Defray777 X

La phase de post-exploitation d’une attaque par rangongiciel se déroule généralement de la maniére suivante [35] :

« pour élever leurs privileges au sein du SI, les attaquants peuvent :
- procéder a des attaques par force brute;
- exploiter des vulnérabilités logicielles, par exemple du type ZeroLogon (cas de Ryuk [29]) ou d’autres
types de CVE;
- utiliser des outils de tests d’intrusion tels que Mimikatz, Mimidogs, Mimikittenz [36], Windows Creden-
tials editor, Rubeus [37] et LaZagne [16], afin de récupérer des identifiants légitimes.

» pour effectuer la cartographie de ’Active Directory (AD), les attaquants utilisent généralement les outils de
tests d’intrusion BloodHound, SharpHound ou ADFind [38].

« pour se latéraliser, les attaquants peuvent utiliser les outils de tests d’intrusion Cobalt Strike, Metasploit,
Powershell Empire, Koadic ou encore CrackMapExec (cas par exemple de LockBit [39]) mais aussi utiliser
abusivement des outils Windows tels que WMI [35], WinRM [16] et PsExec [35].

- pour déployer le rangongiciel, les attaquants utilisent par exemple un loader, PsExec [16] ou encore des taches
planifiées déployées par GPO (Group Policy Objects).

Enfin, les attaquants emploient des techniques d’assombrissement de code et d’évasion de la défense afin de com-
plexifier leur détection. IIs peuvent notamment utiliser des outils natifs de Windows, qui demandent une sur-
veillance plus poussée du SI pour que leur utilisation malveillante soit détectée.

Par exemple :

» TA505 utilise un code de compression (packer) pour rendre ses codes malveillants plus difficiles a analyser. Ce
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code, appelé Minedoor, a été utilisé pour compresser le rangongiciel Clop [12];

- comme d’autres rangongiciels peuvent le faire, Netwalker injecte son code en mémoire pour augmenter sa
furtivité, aucun binaire du rangongiciel n’étant stocké sur le disque dur de la victime (fileless ransomware)
[40];

- RagnarLocker a déja été téléchargé a I'intérieur d'une VM Oracle VirtualBox Windows XP, le but étant d’éviter
la détection par le logiciel anti-virus installé sur la machine physique [20].

4.3 Exfiltration de données

De plus en plus de rangongiciels exfiltrent des données de leur victime avant chiffrement. Par exemple, ProLock
exfiltre des données via l'outil en ligne de commande Rclone sous la forme d’un fichier archive 7ZIP vers des sites
de services nuagiques (OneDrive, Google Drive, Mega) [41, 42].

44 Chiffrement

Une fois déployé dans le SI, un rangongiciel arréte généralement de nombreux processus, notamment ceux relatifs
aux logiciels de sécurité, aux logiciels de gestion informatique a distance, aux outils d’acces a distance ou encore au
serveur de base de données. Par exemple, Nephilim arréte plus de 1000 processus [43]. Pour ce faire, les opérateurs
de rangongiciel peuvent par exemple utiliser PAPI Windows Restart Manager, comme c’est le cas pour Ranzy [11].

En matiere de chiffrement, Phobos est capable de chiffrer des fichiers sans acces préalable a une connexion Internet
[7] et WastedLocker chiffre aussi bien les fichiers locaux que les fichiers distants et ceux stockés sur des disques
externes [14]. Ryuk, quant a lui, dispose d’une fonctionnalité Iui permettant d’allumer les postes éteints présents
sur le réseau local (Wake-on-LAN) afin d’accroitre sa surface de chiffrement [44].

Dans le cas d’une attaque de type Big Game Hunting, le chiffrement peut étre indiscriminé ou adapté a la cible.
Par exemple, 'extension des fichiers chiffrés par DarkSide est construite sur la base de I'adresse MAC des victimes
[45]. De méme, ’'extension de fichiers et ’'adresse courriel de contact relatives 3 RansomEXX utilisent le nom de la
victime [3].

Enfin, concomitamment au chiffrement des données, les rancongiciels suppriment généralement les copies cachées
via :

- une commande Powershell comme c’est le cas pour DarkSide [2];

« des commandes vssadmin comme c’est le cas pour par exemple Nemty [32], Netwalker [46], ProLock [41] et
Ranzy [11];

« via un fichier .bat ® comme c’est le cas pour Ryuk [47];

« via des commandes WMIC [16].

Commentaire : Loutil Raccine disponible sur Github permet d’intercepter le recours a vssadmin et d’empécher la sup-
pression des copies fantdmes voire dans certains cas de bloquer la chaine d’infection. Raccine est une solution temporaire
a mettre en ceuvre uniquement en dernier recours face a une menace imminente de chiffrement. Son utilisation ne rem-
place pas la mise en ceuvre de mesures techniques de sécurité et de défense en profondeur.

45 Demande de rangon

Généralement, les rangongiciels proposent des options de configuration garantissant que les fichiers systémes de
la machine compromise ne seront pas affectés, permettant ainsi a la victime de prendre connaissance des pertes
réelles, de la note de rangon et des modalités de paiement.

6. Extension d’un fichier de commandes MS-DOS permettant de concevoir des scripts, utilisés ici pour des taches de maintenance telles que
la suppression de fichiers.
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Une fois le chiffrement terminé, une demande de rangon est accessible a la victime qui peut alors contacter les
attaquants soit via une adresse courriel de contact qui lui est fournie (cas par exemple de Netwalker [46]), soit via
le site en .onion associé au rancongiciel, soit via un site alternatif ne nécessitant pas I’installation de Tor. LockBit
propose par exemple ces deux dernieres possibilités [48].

Le paiement peut, quant a lui, étre effectué au travers d'un portail de paiement hébergé sur un site en .onion (cas de
Darkside par exemple [45]), ou en envoyant les fonds directement aux adresses des portefeuilles de cryptomonnaies
fournies par les attaquants dans leur demande de rangon ou aprés échange avec la victime.

Le montant de la rangon a destination d’une entité victime est variable aussi bien en fonction du rangongiciel que
de la victime. Par exemple, le montant d’une rangon DarkSide peut osciller entre 200 000 et 2 millions de dollars
[45] tandis qu’une rangon WastedLocker peut étre comprise entre 500 000 dollars et 10 millions de dollars [14].

Les opérateurs de rangongiciels, en particulier ceux qui réalisent des attaques de type Big Game Hunting, sont sou-
vent ouverts a la négociation du montant de la rangon. Le site de divulgation de données de DarkSide dispose ainsi
depuis 2021 d’un acces VIP dédié aux entreprises de négociation leur permettant de bénéficier de réductions du
montant des rancons demandées a leurs clients [49]. Certains forcent méme a la négociation. C’est par exemple le
cas des opérateurs de SunCrypt qui, depuis octobre 2020, menacent ponctuellement leurs victimes de représailles
sous forme d’attaques DDoS si elles venaient a cesser les négociations [50]. D’autres opérateurs en viennent méme
a appeler les victimes, leurs clients et parfois leurs prestataires, ou encore a les menacer d’alerter les journalistes de
leur compromission [51].

La grande majorité des rangongiciels demandent a ce que la rangon soit payée en monnaie virtuelle convertible
(CVC) [40], et plus particulierement en Bitcoin. Bien que les transactions en Bitcoin puissent parfois étre tracées
et permettre aux forces de l'ordre d’en retrouver les bénéficiaires, cette cryptomonnaie est la plus répandue et la
plus facile a obtenir pour les victimes. En cas de paiement de la rangon, ces dernicres transferent les fonds vers une
plateforme d’échange de crypto-actifs qui les convertit en Bitcoins. Ces Bitcoins sont ensuite envoyés a I'adresse du
portefeuille contr6lé par les attaquants. Une fois la rangon regue, les attaquants la blanchissent au travers de divers
moyens’ [40].

Certains opérateurs de rangongiciel demandent parfois que la rangon soit payée en cryptomonnaies favorisant
I’'anonymat (AEC), du type Monero. En effet, les transactions réalisées dans ce type de cryptomonnaies sont réputées
moins tragables. Il arrive aussi que des attaquants proposent des réductions sur le montant de la rangon aux victimes
qui paieront en AEC [40]. Par exemple, depuis avril 2020, les rangons apres un chiffrement par Sodinokibi peuvent
étre payées en Monero. Si la victime souhaite payer en Bitcoin, le montant de la rancon augmente de 10% [52].

Commentaire : Le paiement d’une rangon n'assure pas l'éviction des attaquants du SI compromis, signifiant que
des opérations de nettoyage et la mise en place de mesures permettant de faire monter le niveau de sécurité du
systeme d’information seront nécessaires dans tous les cas. De plus, le versement de la rancon n'assure pas a la
victime de recevoir la clé de déchiffrement ni que les données potentiellement exfiltrées seront effacées ou ne seront
pas utilisées a des fins malveillantes.

Lévolution de la Iégislation en matiere de lutte contre le blanchiment de capitaux pourrait avoir une incidence sur le
choix de payer la rancon. En effet, en octobre 2020, le Département du Trésor américain a rappelé que les victimes
de rancgongiciels qui paieraient la rancon ou les sociétés facilitant ces paiements seraient sanctionnées, en particu-
lier si ces paiements étaient a destination de groupes d’attaquants eux-mémes sujets a des sanctions américaines.
Par exemple, le paiement d’une rangon de 10 millions de dollars par I'entreprise américaine Garmin au groupe
cybercriminel Evil Corp dans le cadre d’une attaque par le rangongiciel WastedLocker est a ce titre théoriquement
sanctionnable [53, 54]. Au niveau européen, la sixieme directive de lutte contre le blanchiment de capitaux et le fi-
nancement du terrorisme, transposable depuis décembre 2020 par les pays membres de ’Union européenne, inclue
quant a elle la cybercriminalité dans la liste des infractions principales constituant le blanchiment. Rendant, en sus
des personnes physiques, les personnes morales punissables, elle considére dorénavant complices les facilitateurs
de blanchiment de capitaux, tels que les plateformes d’échange de crypto-actifs par exemple [55, 56].

7. Recours a des mixeurs afin de convertir les Bitcoins en d’autres CVCs, répartition des fonds entre de nombreux autres portefeuilles ou en-
core transfert vers une plateforme d’échange de crypto-actifs située dans un pays aux faibles contrdles en matiere de lutte contre le blanchiment
d’argent et le financement du terrorisme (LCB-FT).
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45 Principe de double extorsion

Le principe de double extorsion existe depuis novembre 2019 et aurait été introduit par les opérateurs du rangongi-
ciel Maze. Il consiste a faire pression sur la victime en exfiltrant ses données et en la menacant de les publier sur un
site Internet, généralement en .onion, dans le but qu'elle paye la rangon. Cette menace est limitée dans le temps.
Par exemple, les opérateurs d’Egregor laissent aux victimes un délai de 72 heures pour les contacter, sans quoi leurs
données sont publiées [1].

Cette menace de divulgation peut étre précédée par la révélation de la compromission en mentionnant les adresses
IP des machines compromises ainsi qu’un extrait des fichiers récupérés par I'attaquant, ceci ayant pour but d’au-
thentifier I'acte et d’exercer une pression supplémentaire sur la victime. Les fichiers sont parfois protégés a ce stade
par un mot de passe.

De plus, afin de faire davantage pression sur les victimes, les opérateurs de rancongiciel peuvent menacer de com-
muniquer une partie des informations dérobées aux médias. C’est par exemple le cas des opérateurs d’Egregor [57].
En outre, le site du rancongiciel DarkSide dispose a cette fin depuis début 2021 d’un acces VIP destiné a la presse
[49].

Avant que cette méthode n’émerge, des attaques par rangongiciel pouvaient déja étre accompagnées d’exfiltrations
de données. Cest par exemple le cas de DoppelSpider, groupe cybercriminel a 'origine du rangongiciel DoppelPay-
mer, qui, avant I'introduction de leur site de publication de données en février 2020, exfiltraient déja les données de
leurs victimes a des fins de revente sur le Dark Web, dans le but d’augmenter la rentabilité de leurs attaques malgré
le non-paiement de la rangon [58].

Les sites de divulgation sont pour la plupart accessibles via Tor, bien que certains opérateurs de rangongiciels dis-
posent de deux sites, dont I'un est accessible via un navigateur classique. C’est par exemple le cas du rangongiciel
Nephilim [18].

Depuis 2020, en sus de la double extorsion, des opérateurs de rangongiciels, tel que ceux de RagnarLocker [59],
mettent aux enchéres les données exfiltrées aux victimes sur un espace de vente dédié. En mai 2020, la firme d’avo-
cats américains Grubman Shire Meiselas & Sacks a été victime d’une compromission par Sodinokibi. Les opérateurs
du rangongiciel ont réussi a exfiltrer des données relatives a certains de ses clients, et ont entrepris de vendre au
plus offrant des informations concernant Donald Trump, ainsi que d’autres célébrités comme Madonna. Ils ont
ouvert, début juin 2020, un espace dédié aux encheres sur leur site de divulgation, afin de mettre en vente certaines
données qu’ils exfiltrent. Tout individu pouvait participer anonymement a la vente aux enchéres contre un dépot
de sécurité de 10% du prix de départ. Les enchéres se faisaient en Monero [60].
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5 Recours a I'écosysteme cybercriminel des opérateurs de
rancongiciel

0.1 Cybercrime-as-a-service

Lécosysteme cybercriminel est constitué de vendeurs et d’acheteurs de biens (codes malveillants, accés compromis,
données personnelles volées, etc.) et de services (location d’infrastructures de déni de service, d’anonymisation,
etc.). Les opérateurs de rangongiciel peuvent sous-traiter une grande partie des ressources et outils nécessaires a la
réalisation de leurs opérations.

Les attaquants peuvent ainsi sous-traiter la compromission du SI de leurs cibles en ayant recours a des services
de distribution ou en louant des botnets de pourriels [61]. Par exemple, le botnet Necurs, actif de 2012 a 2020, a
distribué des pourriels et diverses charges utiles telles que le rangongiciel Locky [12].

En pratique, ces services de distribution :

- infectent des cibles par des courriels d’hamegonnage d’aspect crédible, envoyés soit depuis I'infrastructure
des attaquants en utilisant des adresses courriel expéditrices typosquattées, soit depuis des boites courriel
compromises. Cette campagne d’hameconnage peut étre réalisée sur commande du client ou avoir été réalisée
en amont;

« distribuent au sein des SI compromis leur code malveillant;

« ouvrent ’acces au SI compromis a leur client en y distribuant sa charge utile, de type rangongiciel ou de type
loader (qui distribuera a son tour le rangongiciel). Par exemple, le service de distribution Emotet a distribué
de 2018 & 2020 le code malveillant Trickbot, qui a distribué a son tour le rangongiciel Ryuk. De méme, en
2020, Emotet a distribué DoppelDridex qui a distribué a son tour le rangongiciel DoppelPaymer [62].

Courriel Activation des
d’hamegonnage macros et exécution
d’un script

Fig. 5.1 — Distribution de charges malveillantes par Emotet

Les attaquants peuvent également acheter des accés compromis sur des plateformes de commerce actives sur le
Dark Web, embaucher un attaquant pour compromettre un ou plusieurs SI pour leur compte, voire solliciter de
l’aide sur des forums cybercriminels.

Commentaire : Dans ce cadre, il est fréquent de constater des périodes d’inactivité de plusieurs mois entre la compromis-
sion des réseatix des victimes et le dépot du code de chiffrement sur ces mémes réseaux, correspondant da la période entre
la mise en vente de I'accés compromis et son achat par un autre groupe afin de mener Uattaque.
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L’achat de rangongiciel ou de codes intermédiaires est également possible. Par exemple, le rangongiciel Jigsaw, actif
depuis 2016, cofite environ 3 000 dollars sur les forums cybercriminels anglophones [61].

Compromission

Outillage Reconnaissance .
initiale

=3
E3

=} =
= ==

Bruteforce RDP

Supply Chain Attack

Point d'eau

Hamegonnage ciblé
Exploitation de vulnérabilité

Fig. 5.2 — Recours possible a 'écosysteme cybercriminel lors de différentes phases de la kill chain d’une attaque par
rancongiciel ciblée

Enfin, ces activités malveillantes nécessitent une infrastructure de déploiement robuste et sécurisée susceptible de
garantir le meilleur anonymat possible et une certaine pérennité. Cette infrastructure est le plus souvent fournie
par des hébergeurs nommés bulletproof hosters. Parmi ceux-ci, Yalishanda [63] figure parmi les plus actifs et les plus
expérimentés et héberge certains sites associés a des rancongiciels.

Les prestations d’un bulletproof hoster comprennent généralement :

« lamise a disposition d’une infrastructure de déploiement pour activité malicieuse protégée contre les DDoS;
- un support technique de qualité;

« un controle faible sinon inexistant sur I’activité client;

« un hébergement dans des juridictions hors d’atteinte des traités de coopération judiciaire;

« des capacités d’enregistrement discret de noms de domaine et certificats SSL;

« des adresses IP propres tournant réguliérement.

Pour I'enregistrement de leurs noms de domaine, les attaquants ont aussi la possibilité d’utiliser un service du type
d’Emercoin DNS Resolution [64], qui permet 'enregistrement décentralisé de noms de domaine qui ne peuvent étre
ni modifiés ni suspendus par une autorité. Lenregistrement est en effet localisé sur une blockchain. Ce service est
par exemple utilisé par BazarLoader, afin de déployer Ryuk [65].

0.2 Collaboration entre opérateurs de rangongiciels

Plusieurs groupes d’attaquants spécialisés dans les rancongiciels créent des partenariats pour partager des conseils,
des informations, des codes ou encore des techniques [40].

Par exemple, des données exfiltrées d’une victime de Maze ont été hébergées sur le site de RagnarLocker, de méme
que des données exfiltrées d’une victime de RagnarLocker ont été hébergées sur le site de Maze. 'un des groupes
affiliés de Maze a également adopté la technique propre a RagnarLocker consistant a distribuer la charge du ran-
congiciel a I'intérieur d’'une machine virtuelle [20].

De plus, certains rangongiciels empruntent du code ou des méthodes a d’autres. Ainsi, DarkSide aurait emprunté
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certaines caractéristiques de sa demande de rancon ainsi que sa commande Powershell pour supprimer les copies
cachées a Sodinokibi [45].
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6 Victimologie des attaques par rangongiciel
6.1 Victimologie géographigue

Concernant les attaques non ciblées par rangongiciel, aucun secteur d’activité ni zone géographique n'est épargné.
Toute entreprise, institution ou particulier ayant un acces a Internet peut étre infecté par un rangongiciel s’il n’a pas
mis en oeuvre les mesures basiques d’hygiene informatique (sauvegardes a froid, sensibilisation a I’hameconnage,
mises a jour logicielle sur ses machines connectées, antivirus, etc.).

Concernant les attaques de type Big Game Hunting, les entreprises et institutions dont I’arrét d’activité peut conduire
ades conséquences économiques, industrielles ou sociales importantes sont particulierement ciblées par les groupes
cybercriminels. De plus, ces derniers s’attachent a cibler des entreprises suffisamment rentables pour payer des
rangons tres importantes.

Néanmoins, il est commun que les rangongiciels ne ciblent pas d’entités situées dans les pays de la Communauté
des Etats indépendants (CEI).

De plus, Checkpoint [66] révele un ciblage trés majoritaire d’entités présentes aux Etats-Unis. Par exemple, la ma-
jorité des cibles de RagnarLocker sont des entités situées aux Etats-Unis [1]. Il en est de méme pour celles de Was-
tedLocker [67].

6.2 Victimologie sectorielle

Bien que le ciblage des secteurs soit relativement indifférencié tant que les entités qui le composent sont en mesure
de payer une ran¢on importante, il est intéressant de souligner le ciblage récurrent de secteurs d’activité ou de types
d’entité qui n’apparaissent pas naturellement comme des cibles de choix pour les cybercriminels.

6.2.1 Les collectivités locales

Les collectivités locales sont particulierement ciblées par les opérateurs de rangongiciels. Par exemple, en aofit 2019,
Sodinokibi a compromis une vingtaine de villes au Texas; d’avril 2019 a mars 2020, Ryuk a compromis au moins
cing villes américaines; et de mars a octobre 2020, DoppelPaymer a lui aussi compromis au moins cinq villes, dont
les mairies francaises de Charleville-Mézieres en mars 2020 et de Mitry-Mory en juillet 2020 [68, 17, 69, 70].

Les raisons possibles de ce ciblage de plus en plus fréquent peuvent étre :

« Le faible niveau de sécurité des systemes d’information de ce type d’organisation;

« Un historique de rangons payées par des villes, rendant ces cibles attractives et rentables pour les attaquants.
Par exemple, Riviera Beach, Lake City, Jackson, LaPorte County et Rockville Centre ont a elles cinq payées
presque 1,9 millions de dollars de rangon aux opérateurs de Ryuk [16];

« La présence de données sensibles pouvant peser en faveur du paiement de la rangon;

« Le fait que la rupture d’activité soit difficile a supporter pour les mairies compte tenu du rapide impact social
et politique.

6.2.2 Le secteur de I'éducation

Le secteur de I’éducation est lui aussi particulierement victime d’attaques par rangongiciel. Aux Etats-Unis, il serait
le deuxieme secteur victime le plus convoité par les attaquants apres les collectivités locales [27].

Netwalker a ainsi récemment ciblé les université d’Etats du Michigan, de Californie, d’Utah et le Columbia College
of Chicago [67].
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En France, malgré plusieurs signalements relatifs a des compromissions par rangongiciel remontés a ’ANSSI en
2020, le secteur de I’éducation ne fait pas partie des secteurs les plus ciblés.

6.2.3 Le secteur de la santé

Les hopitaux et autres entités du secteur de la santé représentent globalement I'une des cibles privilégiées des
attaquants [27, 71]. Cette tendance s’est accrue en 2020, notamment dans le contexte de pandémie liée a la Covid-19,
I’attaque poussant sans doute plus facilement les hopitaux a payer la rangon au vu du besoin critique de continuité
d’activité [66].

Par exemple, en 2020, Netwalker a attaqué plusieurs hdpitaux espagnols ainsi que des services de santé [72, 73] et
Sodinokibi a ciblé le centre hospitalier frangais de Marmande Tonneins [74].

Certains opérateurs de Ryuk, notamment UNC1878, ciblent particulierement le secteur, ayant été responsables de
pres de 75% des attaques par rangongiciel sur le secteur de la santé aux Etats-Unis en octobre 2020 [75].

Néanmoins, certains opérateurs de rangongiciels, a 'instar de ceux opérant Nephilim se sont engagés a ne pas
attaquer de structures de santé, d’organisations a but non lucratif, d’écoles et d’entités gouvernementales [18].

6.2.4 Les entreprises de services numériques (ESN)

Le secteur d’activité des entreprises de services numériques (ESN) semble de plus en plus attractif pour les opéra-
teurs de rangongiciels. Une ESN peut étre ciblée pour atteindre une ou plusieurs victimes précises parmi ses clients,
tout comme elle peut étre une victime finale, avec comme impact un chiffrement de ses données et potentielle-
ment, de celles de ses clients. Les conséquences peuvent étre particulierement graves si '"ESN n’a pas correctement
cloisonné son SI et ses données clients. Outre leur gravité, ces conséquences peuvent étre géographiquement et/ou
sectoriellement localisées, en fonction de ESN victime.

Par exemple, en janvier 2020, PESN frangaise Xefi, spécialisée dans les services dédiés aux PME, a été compromise
par un rangongiciel, qui s’est propagé sur les réseaux de ses clients par le biais d'un outil de supervision. 200 entre-
prises du Centre-Est de la France ont ainsi été affectées a plus ou moins grande échelle.
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7 Coiits et revenus des attaques par rancongiciel
1 Colts des attaques par rangongiciel pour les entités victimes

D’apres les observations de PANSSI, les cofits et dégats causés aux entités victimes de rangongiciels peuvent com-
prendre :

- des pertes financiéres, qui concernent toutes les victimes : extorsion d’argent en cas de paiement de la rangon,
cofit des investigations numériques et de la remédiation ou restauration du SI par un prestataire. Ces pertes
ont été estimées par Sopra Steria, victime de Ryuk en octobre 2020, a environ 50 millions d’euros [76];

une perte d’exploitation, a durée variable : par exemple, arrét de la production pour une usine, impossibilité
temporaire de fournir les services administratifs habituels pour une mairie ou de livrer un projet pour un
cabinet d’architecture. En avril 2019, ’'attaque par rangongiciel a I'encontre de Fleury-Michon a ainsi provoqué
un arrét de ’activité pendant trois jours et un fonctionnement en mode dégradé pendant deux semaines [77];
 un risque sur la santé des patients, en ce qui concerne les établissements de soin (type Centre Hospitalier ou
Urgences notamment) : impossibilité d’accueillir de nouveaux patients, nécessité de les rediriger vers d’autres
établissements, perte du standard téléphonique;

latteinte a 'image;

une perte de clients;

une perte de confiance a I’égard de l’'organisation victime;

des pertes de données : R&D, comptabilité, facturation, projets, données de clients;

latteinte a I'intégrité des données sensibles ou classifiées;

Iimpossibilité de verser les salaires des employés au cas olt 'application RH fait partie du ST endommagé;
un impact psychologique de la résolution de I'incident, d{i a un manque de ressources et de compétences,
dans le cas notamment de petites structures;

« des victimes collatérales en cas de déploiement du rangongiciel sur des réseaux interconnectés.

12 Revenus des attaquants

Lestimation précise des gains des développeurs et des affiliés d'un rangongiciel est rendue difficile par de nom-
breuses variables inconnues. Le nombre exact d’attaques effectuées, de victimes payant les rangons et leur montant
ne sont pas toujours connus. Par ailleurs, ’ANSSI ne dispose pas d’informations permettant d’estimer les éventuels
revenus générés par la vente de données exfiltrées.

Cependant, des estimations sont possibles, par le biais notamment de I’ tude des mouvements financiers sur les
portefeuilles de cryptomonnaies dont les adresses sont mentionnées dans les demandes de rangon. Le suivi de ces
transactions permet d’affirmer que les revenus générés se comptent en millions de dollars. Par exemple, de mars
a juillet 2020, Netwalker aurait généré 25 millions de dollars, tandis que Ryuk aurait accumulé 150 millions de
dollars depuis ses débuts en 2018 [78].

La prolifération de groupes d’attaquants développant ce genre d’opérations d’extorsion s’explique donc par une
rentabilité bien supérieure au cofit de mise en ocuvre des attaques.

Cette rentabilité est d’ailleurs favorisée par des assurances cyber souscrites par les victimes, dont la couverture du
risque consiste simplement a payer la rangon [40].

Certaines sociétés se sont également spécialisées dans le paiement des rangons en proposant des services de négo-
ciation et de médiation entre la victime et 'attaquant. Les opérateurs du rancongiciel DarkSide sont d’ailleurs les
premiers a avoir permis a ce type de société de s’enregistrer sur leur site de divulgation de données afin d’obtenir
des rabais sur la rancon de leur client, en fonction du nombre de rangons déja payées pour d’autres clients [79],
officialisant une pratique déja courante.

Commentaire : Il est envisageable, au vu de quelques occurrences d’attaques par rangongiciel a l'encontre du secteur assu-
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rantiel sur la période 2019-2020, que les attaques a son encontre se démocratisent, notamment dans Uoptique d’identifier
les clients ayant souscrit une assurance cyber. A ce titre, il est intéressant de constater que l'entreprise d’ingénierie ST
Engineering, cliente de l'assurance Chubb elle-méme victime de Maze en mars 2020, a par la suite été la cible des mémes
attaquants, qui en ont publié les données. Chubb a pu constituer un rebond ayant permis aux attaquants d’atteindre au
moins 'un de ses clients.
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8 Gonclusion

Les revenus générés par les attaques par rangongiciel et I'’émergence d’assurances et de sociétés de négociation
validant leur modele économique suggere que le phénomene rangongiciel continuera a croitre dans les années
a venir. Plus précisément, la multiplication des campagnes de Big Game Hunting est favorisée par les efforts des
cybercriminels pour s’assurer du paiement de la rangon (ciblage d’entités financierement solides, recherche de la
rupture d’activité, exfiltration de données, moyens de pression).

Laugmentation du nombre d’attaques par rancongiciel est également liée a 'augmentation du nombre d’attaquants,
facilitée par le modele du RaaS ainsi que par un écosystéme cybercriminel fournissant un support a tout moment
de la chaine d’infection.

Les attaques a I'encontre d’ESN illustrent le danger d’un impact systémique des rangongiciels qui, en ciblant des
entreprises sous-traitantes ou clés d’un secteur d’activité, pourraient étre amenées un jour a déstabiliser plusieurs
grands groupes (supply chain attack), un pan d’activité économique entier (rupture dans 'approvisionnement de
matiére premiére par exemple) ou encore une zone géographique spécifique.

Les attaques a I'encontre d’h6pitaux montrent également qu'une attaque par rangongiciel peut avoir des consé-
quences dans le monde réel, en mettant en danger la vie des patients. Cette incidence forte dans la sphére physique
s’illustre également par la perte d’exploitation, parfois définitive, de nombre d’entreprises victimes, ainsi que par
Pexfiltration de données sensibles ou confidentielles pouvant mettre en péril des réputations, des opérations de
fusions-acquisitions, des projets en cours voire méme la sécurité nationale, dans le cas par exemple d’attaques ci-
blant des sous-traitants du secteur de la défense.

Les attaques par rangongiciel ne peuvent donc plus étre reléguées au rang de simples attaques a visée lucrative,
étant donné que leur sophistication, leur intérét pour les données de la victime ainsi que la perte de continuité
d’activité qu’elles engendrent, les rapprochent d’attaques a visée d’espionnage ou de sabotage mises en oeuvre par
des attaquants de niveau étatique.

Les rangongiciels sont d’ailleurs a la portée d’attaquants de niveau étatique ou de type hacktiviste, afin de monétiser
leur intrusion en guise de motivation secondaire, d’effacer leurs traces, ou encore dans une logique déstabilisatrice.
Ces attaquants ont aussi la possibilité de louer les services de cybercriminels et de consulter ou d’acheter les données
qu’ils exfiltrent.

Afin d’éviter qu'une attaque par rangongiciel atteigne P'organisation ou de réduire les conséquences d’'une
telle attaque, un guide de sensiblisation ”Attaques par rangongiciels, tous concernés - Comment les anticiper
et réagir en cas d’incident?” est disponible sur le site de PANSSI [77].
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9 Annexes : principaux rancongiciels du moment
9.1 DoppelPaymer

En avril 2019, Evil Corp se serait scindé en deux groupes : Indrik Spider et Doppel Spider (alias Gold Heron). Doppel
Spider opérerait une version modifiée de Dridex, nommé DoppelDridex, ainsi qu'une variante du rangongiciel
BitPaymer, DoppelPaymer. Il ménerait aussi bien des campagnes de fraudes bancaires via DoppelDridex, que des
campagnes de rangonnage via DoppelPaymer [33].

D’apres Avast, DoppelPaymer fonctionnerait sur un modele d’affiliés [17].

Les vecteurs d’infection impliqués dans la distribution de DoppelPaymer seraient des points d’eau distribuant Fa-
keUpdates, puis Dridex et DoppelPaymer, des courriels d’hamegonnage [17], I'exploitation de vulnérabilités de
serveurs Citrix non mis a jour [21] et des acceés RDP mal sécurisés [17].

DoppelPaymer pourrait également étre distribué par le botnet Dridex [80], le service de distribution Emotet ainsi
que par le cheval de Troie bancaire QakBot [81].

En matiére de post compromission, les attaquants utiliseraient Powershell Empire, Cobalt Strike ou Koadic [82],
éleveraient leurs privileges via Mimikatz [70] et déploieraient manuellement le rangongiciel [83]. Lextension des
fichiers chiffrés est .locked ou .doppeled [84].

Doppel Spider a introduit un site de divulgation de données (Dedicated Leak Site ou DLS) en février 2020 [85].
Auparavant, les opérateurs de DoppelPaymer avaient déclaré avoir déja exfiltré les données de leurs victimes a des
fins de revente, dans le but d’augmenter la rentabilité de leurs attaques, malgré le non paiement de rangons [58].

Un compte Twitter, @DoppelPaymer [86], lui serait associé.

De février a septembre 2020, les données d’au moins 40 victimes ont été publiées sur le site de leak de DopplePaymer
[85].

9.2 Egregor

Un mémo sur le rangongiciel Egregor est disponible sur le site du CERT-FR [38].

Egregor [38] fonctionne sous le modele économique du Ransomware-as-a-Service (RaaS). Il est issu de la famille de
logiciels malveillants Sekhmet, découverte en mars 2020.

Les organisations ciblées sont victimes de chantage a la divulgation de données : en cas de non-paiement de la rangon
sous trois jours, les opérateurs menacent de publier les fichiers dérobés sur un site Internet dédié. Afin de faire
pression sur les victimes, les opérateurs peuvent également menacer de communiquer une partie des informations
dérobées aux médias.

Egregor serait liée a la fin d’activité du groupe d’attaquants a I'origine du rancongiciel Maze. En conséquence, de
nombreux affiliés se seraient mis a utiliser Egregor. De plus, certains opérateurs d’autres logiciels malveillants, tel
que ceux du code malveillant Qakbot privilégieraient dorénavant I'utilisation d’Egregor en tant que charge finale,
au détriment de Prolock.

De nombreuses victimes d’Egregor sont localisées aux Ftats-Unis et appartiennent aux secteurs des services et de
I’industrie manufacturiere.

Peu d’¢éléments sont connus pour le moment a propos du ou des vecteurs d’infection utilisés. Néanmoins, il sem-

blerait que les attaquants utilisent des courriels d’hameconnage avec une piece-jointe contenant une macro mal-
veillante ainsi que des accés RDP compromis.
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Le cheval de Troie bancaire Qakbot serait actuellement utilisé pour distribuer Egregor ainsi que le rangongiciel
Prolock. Dans au moins un cas, les opérateurs d’Egregor auraient utilisé des documents Microsoft Excel imitant les
documents chiffrés DocuSign et le détournement d’échanges par courriel (Email Thread Hijacking) afin de distribuer
Qakbot.

Les chevaux de Troie Ursnif et IcedID auraient également été utilisés par les opérateurs d’Egregor.

Les outils SharpHound ou AdFind auraient été utilisés durant la phase de latéralisation au sein de I’ Active Directory
(AD). Pour se déplacer au sein du réseau, les opérateurs d’Egregor utiliseraient des balises SMB via 1'outil Cobalt
Strike ou des acceés administrateurs. Les charges utiles de Cobalt Strike peuvent étre déobfusquées a I'aide de 'outil
CyberChef. Les connexions avec le serveur de commande et de contrdle se font via le protocole HTTPS.

Le client de 'outil RClone permettrait aux opérateurs d’exfiltrer les données a des fins de chantage et de divulgation.

Loutil en ligne de commande Bitsadmin aurait été utilisé pour télécharger et exécuter la dll malveillante d’Egregor.
La charge utile est injectée dans un processus « iexplore.exe » et débute le chiffrement.

Les domaines “egregor-support.com” et “egregorsup.com” permettent d’entrer en contact afin de déchiffrer des
fichiers et/ou de négocier avec les opérateurs. Les domaines "newsegregor.com” et “egregoranrmzapcv.onion” sont
utilisés pour divulguer les données.

93 Netwalker

Apparu en aofit 2019, le rangongiciel Netwalker (a.ka. Mailto, Mailto2, KoKo, Kokoklock, KazKavKozKiz) [46, 87,
88, 89, 90, 91] fonctionnerait depuis mars 2020 selon le modele du RaaS (Ransomware-as-a-Service). 11 est déployé
au cours d’attaques ciblées de type Big Game Hunting. Depuis mai 2020, un site TOR expose les données exfiltrées
par le rangongiciel. Netwalker aurait généré 25 millions de dollars entre mars et juillet 2020.

Netwalker a eu recours a différents vecteurs d’infection par le passé :

» Des courriels d’hamegonnage, exploitant parfois la thématique du Coronavirus. D’autres courriels d’hame-
¢onnage auraient parfois été envoyés a partir du carnet d’adresses de I'utilisateur compromis (T1566);

» Rejeu massif de mots de passe (password spraying) (T1110);

» Compromission d’accés RDP (T1586);

 Lexploitation d’une vulnérabilité Telerik CVE-2019-18935, Tomcat ou Weblogic.

Durant la phase d’exécution, des éléments indiquent que les attaquants sont capables de mobiliser les techniques
et outils suivants :

» PowerShell scripts (T1027, T1140, T1059);

« psexec (T1105);

» Windows Command Shell (T1059);

Utilisation des API Windows pour l'injection DLL (T1106).

En matiere d’élévation de privileges, Netwalker a exploité par le passé les vulnérabilités CVE-2020-0796 (SMBv3),
CVE-2019-1458 (Win32k), CVE-2017-0213 (Windows COM Marshaler), CVE-2015-1701 (Win32Kk).

Les opérateurs de Netwalker auraient utilisé différents outils permettant ’évasion de la défense parmi lesquels :

- Fileless loading;

« Eset AV remover;

» Gordon’s Eset password recovery;

« Trend Micro’s Security Agent Uninstall Tool;
» Microsoft Security Client uninstall.

Netwalker utiliserait I'injection de code en mémoire pour augmenter sa furtivité (reflective dynamic-link library
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injection) (T1106, T1055, T1082). Ainsi, aucun binaire du rangongiciel n’est stocké sur le disque.

Les jetons d’identification présents sur la machine de la victime sont utilisés pour tenter d’accéder aux autres ré-
seaux afin d’en chiffrer également le contenu. Les opérateurs de Netwalker ont recours aux logiciels Mimikatz,
Mimidogz et Mimikittenz. IIs utilisent également : Windows Credentials Editor, pwdump, NLBrute, LaZagne et
WinPwn (T1003).

Durant la phase d’exploration du réseau, les attaquants privilégieraient les outils suivants : Soft Perfect Network
Scanner, NLBrute et Bloodhound.

Enfin, les outils suivants auraient été utilisés par les attaquants afin de se latéraliser dans le systeme d’information :
psexec, Teamviewer et Anydesk (T1570, T1569).

Netwalker détruit toutes les copies fantomes présentes sur le systeme via des commandes vssadmin (T1490, T1047,
T1489) afin d’empécher I'utilisateur de restaurer son systéme.

Netwalker termine tous les processus blacklistés ainsi que ceux utilisant des fichiers ciblés par le chiffrement (T1562,
T1518). A I'issue du chiffrement, les fichiers chiffrés sont renommeés en ajoutant « mailto » a leur nom.

Le rangongiciel supprime ensuite ses fichiers de configuration ainsi que I'entrée RUN éradiquant ainsi les traces de
son existence (T1112).

La demande de rangon est personnalisée en fonction de la victime. Des adresses emails de contacts sont fournies
dans la demande de rangon, ainsi qu’un lien accessible via TOR. Le montant de la rangon est adapté aux revenus
de I'entreprise ou de I'individu ciblé (entre 1 000 et 3 000 000 dollars, payable en Bitcoin) et double au bout d’une
semaine.

Le 27 janvier 2021, une opération coordonnée des autorités américaines, canadiennes et bulgares a permis la saisie
d’un serveur ainsi que I’arrestation et I'inculpation d’un ressortissant canadien, affilié de NetWalker.

94 Ragnarlocker

Apparu en décembre 2019, RagnarLocker (alias Ragnar) est un rangongiciel développé en C et en C++, déployé dans
le cadre d’attaques ciblées de type Big Game Hunting [23]. Il est mis a disposition de différents groupes d’attaquants
selon le modele du RaasS.

Depuis ses débuts, RagnarLocker a employé différents vecteurs d’infection :

- exploitation de vulnérabilités liées a des serveurs Citrix [23, 24].;

 déploiement d’'une machine virtuelle sur le poste ciblé. Par exemple, RagnarLocker a déja été téléchargé a
Pintérieur d'une machine virtuelle (VM) Oracle VirtualBox Windows XP, le but étant d’éviter la détection par
le logiciel anti-virus installé sur la machine physique [20];

« exploitation de vulnérabilités de logiciels de gestion a distance (RMM) généralement utilisés par des presta-
taires en services informatiques, afin d’infecter I'un de leurs clients [23];

« exploitation d’acces RDP mal sécurisés [20];

- courriels d’hamegonnage [10].

Les opérateurs de RagnarLocker utilisent des outils classiques pour se latéraliser dans le réseau de la victime.

Afin de faire pression sur les victimes, les données exfiltrées par les attaquants sont publiées sur le site de leak associé
au rangongiciel.

Parmi les victimes frangaises de RagnarLocker, se trouvent 'acteur majeur du secteur du transport maritime frangais
CMA-CGM [92] ainsi que Dassault Falcon Jet, filiale de Dassault Aviation [93].

2021-09-01 Page 23 sur 34

TLP:WHITE



TLP:WHITE

Etat de la menace rangongiciel

9.5 Ryuk

Un mémo sur le rangongiciel Ryuk est disponible sur le site du CERT-FR [29].

Le rangongiciel Ryuk [29] a été observé pour la premiére fois en aoflit 2018. C’est une variante du rangongiciel
Hermes 2.1, vendu sur le forum souterrain exploit.in a partir de février 2017 par le groupe cybercriminel CryptoTech
pour environ 400 dollars.

Ryuk n’a pas la capacité de se latéraliser automatiquement au sein d’un réseau, d’ot la nécessité d’un acces via une
premiere charge utile ou d’une latéralisation manuelle.

Ryuk se compose d’un dropper, déposant sur le poste de la victime 'une des deux versions d'un module de chif-
frement de données (32 ou 64 bit). Le dropper exécute ensuite la charge utile. Aprés quelques minutes d’inactivité,
Ryuk cherche alors a arréter plus de 40 processus et 180 services, notamment ceux liés aux logiciels antivirus, aux
bases de données et aux sauvegardes. Il assure sa persistance par la création d’une clé de registre.

LC'utilisation d’'une combinaison de I’algorithme de chiffrement symétrique (AES) et de I’algorithme de chiffrement
asymétrique (RSA) permet aussi bien de chiffrer les fichiers que de protéger la clé de chiffrement, rendant les
données indéchiffrables par un tiers.

Apres analyse récursive des disques et partages réseau dans le systéme infecté puis injection de sa charge mal-
veillante au sein de processus fiables, Ryuk chiffre tous les fichiers, a 'exception de certains fichiers Windows, Mo-
zilla, Chrome et Ahnlab .

Les navigateurs Internet ainsi que les composants de base du systeme d’exploitation sont laissés intacts pour per-
mettre aux victimes de lire la demande de rangon, d’acheter des cryptomonnaies et de payer la rangon. Il arrive
cependant que Ryuk chiffre des fichiers de base Windows ce qui implique le difficile voire impossible reboot des
machines compromises.

Ryuk ajoute I'extension .RYK aux fichiers chiffrés et dépose le fichier RyukReadMe.txt dans les répertoires chiffrés.

Depuis octobre 2019, Ryuk dispose d’une fonctionnalité lui permettant d’allumer les postes éteints présents sur le
réseau local (Wake-on-LAN) afin d’accroitre sa surface de chiffrement.

Il détruit ensuite toutes les copies fantdmes présentes sur le systémes via des commandes vssadmin ou le lancement
d’un fichier .bat® afin dempécher l'utilisateur de restaurer son systéme.

Ryuk ne dispose pas de fonctionnalité d’exfiltration de données ni de site Internet dédié a la divulgation des données
des victimes, a la différence d’autres rangongiciels.

Ryuk est a l'origine de la compromission de nombreuses entités depuis aofit 2018, qu’il cible pour leur rentabilité
et leur capacité a payer des rancons de montants élevés (Big Game Hunting).

Bien qu’aucun ciblage sectoriel spécifique ne puisse €tre identifié, il apparait cependant que Ryuk cible particulie-
rement les Etats-Unis et le Canada.

En octobre 2020, Ryuk aurait été responsable de 75% des attaques sur le secteur américain de la santé, secteur qu’il
attaquerait depuis le premier semestre 2019.

Selon Prevailion, au 3 novembre 2020, environ 1400 entités communiquaient avec des serveurs de commande et
contrdle (C2) Cobalt Strike associés a UNC1878, I'un des utilisateurs de Ryuk. Ces entités seraient des hdpitaux
américains et des agences gouvernementales, des entreprises pharmaceutiques ainsi que des universités dans le
reste du monde.

TrickBot a représenté le loader distribuant le plus Ryuk. TrickBot peut étre distribué en amont par le Malware-as-
a-Service Emotet. Les chaines d’infection Emotet-TrickBot-Ryuk et TrickBot-Ryuk ont ainsi été couramment ren-

8. Extension d’un fichier de commandes MS-DOS permettant de concevoir des scripts, utilisés ici pour des taches de maintenance telles que
la suppression de fichier.
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contrées, et perdurent au moins jusqu’a septembre en 2020. Le vecteur d’infection apparait généralement étre un
courriel d’hamegonnage délivrant soit Emotet, soit TrickBot.

En mars 2020, les chaines d’infection impliquant TrickBot auraient été moins nombreuses, voire auraient momen-
tanément cessé. En juillet 2020, la chaine d’infection Emotet-TrickBot émerge de nouveau, apres plusieurs mois
d’inactivité d’Emotet. Cette chaine distribue alors alternativement les rancongiciels Ryuk et Conti. A partir de mi-
septembre 2020, la chaine d’infection BazarLoader-Ryuk semble remplacer les chaines d’infection impliquant Trick-
Bot.

D’autres chaines d’infection et groupes d’attaquants associés ont été identifiés impliquant le groupe cybercriminel
FING, le code malveillant Buer ou encore le code malveillant SilentNight.

96 Sodinokibi

Le rangongiciel Sodinokibi (également appelé REvil et Sodin)[94, 95, 96, 5, 97, 98] a été détecté pour la premicre
fois en avril 2019, lors d’une attaque exploitant la vulnérabilité 0-Day Oracle WebLogic CVE-2019-2725 [99].

Suite aux nombreux articles faisant le lien entre GandCrab et Sodinokibi et aux interrogations d’autres cybercri-
minels, les attaquants développant et commercialisant Sodinokibi ont déclaré étre d’anciens affiliés de GandCrab
ayant acheté le code source.

Sodinokibi est vendu en tant que RaasS sur certains forums cybercriminels russophones (notamment exploit.in) en
tant que Ransomware-as-a-Service (RaaS) par I'identité numérique « UNKN » depuis mai 2019 [5].

A l'inverse de GandCrab, qui n’imposait pas de condition particuliere pour adhérer a son modele de vente, Sodino-
kibi a choisi de limiter fortement le nombre d’affiliés, de leur imposer un niveau d’activité élevé, et d’interdire tout
affilié anglophone. Le groupe derriére Sodinokibi cherche également des profils d’affiliés particuliers, notamment
spécialisés dans la compromission ciblée de réseaux d’entreprises [5].

Le code de chiffrement est, dans la trés grande majorité des cas, téléchargé par un script (.bat) déposé sur la machine
victime par I'attaquant. Ce script récupere la charge sur le site « pastebin.com» et '’éxécute au travers d’un script
Powershell [100].

En début d’exécution, Sodinokibi cherche a créer un mutex respectant la structure « Global\[A-Z0-9]8-[A-Z0-9]4-[A-
Z0-914-[A-Z0-9]4-[A-Z0-9]12 ». Si celui-ci existe déja, le code cesse de s’exécuter [95]. Ce mutex change pour chaque
compilation du code de chiffrement, et chaque compilation est généralement associée a une victime °. Ainsi, la
création préalable de ce mutex sur une machine d’un réseau dont certaines ont déja été chiffrées peut empécher le
code de s’exécuter sur celles encore saines.

Comme beaucoup d’autres rangongiciels, Sodinokibi réalise des vérifications afin de ne pas chiffrer des machines
situées dans certains pays ou utilisées par des locuteurs de certaines langues. Pour cela, il vérifiera que la valeur
de «GetKeyboardLayoutList » ne correspond pas a une valeur contenue dans une liste prédéfinie associée a de
nombreuses langues de pays d’ex-URSS, ainsi que les langues roumaine, persane ou encore azéri [101].

Sodinokibi assure sa persistance par la création d’une clé de registre dans LocalMachine, sinon CurrentUser :
« [HKLM|HKCU] \SOFTWARE\Microsoft\Windows\CurrentVersion\Run\ [code] » ou [code] est une valeur alphanu-
mérique dépendant des parametres de compilation [102].

Des données de configuration sont aussi stockées de cette fagon (« [HKLM|HKCU] \SOFTWARE\recfg»), ce qui peut
servir a qualifier si une machine a été compromise par un code Sodinokibi [95].

Sodinokibi exploite la CVE-2018-8453 pour €lever ses privileges sur la machine infectée, si la configuration du code
le précise (variable de configuration « exp »). Cette vulnérabilité n’affecte que les systemes Windows non mis a jour
depuis 2018. Si « exp » a pour valeur False, le code tentera tout de méme d’élever ses privileges en s’exécutant avec
la commande « runas » ayant pour effet de déclencher 'UAC [95].

9. CANSSI a toutefois constaté la réutilisation d'un méme mutex chez deux victimes différentes en juin 2020.
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Avant le chiffrement, Sodinokibi cherchera a neutraliser («Kkill ») un certain nombre de processus et services associés
a des logiciels antiviraux et des applications métiers ou bureautique afin de maximiser ses chances d’exécution et
de chiffrement. Il effacera également les copies cachés Windows (VSS) en commande directe [95].

Le site Internet « Happy Blog » associé a Sodinokibi facilite la divulgation des données que les affiliés pourraient
avoir exfiltrées. Ce site contient également une partie réservée aux encheres.

A la connaissance de ’ANSSI, des milliers de particuliers et d’entreprises sont victimes chaque mois d’attaques
impliquant Sodinokibi. Si la plupart de ces victimes ne sont pas connues, les attaques ayant eu un impact important
ou celles assorties de divulgation de données ont été rapportées dans différentes médias. La demande de rangon
la plus importante associée a Sodinokibi est établie a 42 millions de dollars, pour la compromission du cabinet
d’avocats américain Grubman Shire Meiselas & Sacks en mai 2020.

La France n'est pas épargnée par les affiliés de Sodinokibi et représente, a la connaissance de ’ANSSI, un des pays
les plus touchés derriere les Etats-Unis, la Chine et possiblement la Corée du Sud.

9.7 WastedlLocker

Malgré la mise en accusation de M. Yakubets et d’autres membres d’Evil Corp, I'activité du groupe cybercriminel
ne semble pas avoir été troublée, au vu de la poursuite des campagnes BitPaymer. Cette continuité des incidents
relatifs a BitPaymer s’étend jusqu’en mars 2020. A partir de mai 2020, il apparait qu’Evil Corp utilise un nouveau
rangongiciel, WastedLocker [67, 103, 15, 14, 13].

WastedLocker, en plus de partager quelques similarités avec BitPaymer, tirerait certaines de ses fonctionnalités du
code source fuité en 2015 de Gozi ISFB.

A partir de mai et 'apparition de WastedLocker, le vecteur d’infection privilégié d’Evil Corp apparait étre FakeUp-
dates, bien qu’il est possible qu’au moins un autre vecteur d’infection existe.

La victime visite un site légitime compromis. Une fausse mise a jour de navigateur apparait sur son poste, et té-
Iécharge un fichier ZIP contenant le fichier JavaScript malveillant FakeUpdates. Ce dernier déploie Cobalt Strike.
Via Cobalt Strike, WMI, PsExec ou encore Mimikatz, les attaquants élévent alors leurs privileges, se latéralisent et
identifient d’autres systemes sur lesquels déployer leur rangongiciel. Ces étapes sont réalisées manuellement (pas
de scripts ou autres méthodes d’automatisation).

PsExec (ou plus rarement SecTool) est ensuite utilisé pour désactiver Windows Defender, et lance WastedLocker.
Les fichiers locaux, distants et stockés sur des disques externes sont chiffrés.

Certaines caractéristiques des attaques impliquant WastedLocker sont :

« Chaque échantillon, demande de rangon, extension de fichier et clé publique RSA de WastedLocker est créé
spécifiquement pour chaque victime.

» WastedLocker est protégé par un custom crypter et s’autodéchiffre lorsqu’il est propagé par PsEsxec dans le SI
de la victime. Ce custom crypter est également utilisé par le rancongiciel Netwalker ainsi que par les chevaux
de Troie bancaires Gozi ISFB v3, Zloader et Smokeloader.

» WastedLocker ne dispose pas de fonction d’exfiltration de données mais des données pourraient tre exfiltrées
via Cobalt Strike. Malgré le fait que WastedLocker ne dispose pas de site de leak associé, il reste envisageable
que des données soient exfiltrées.

 Lorsqu’une version de WastedLocker est détectée sur les réseaux d’une victime, Evil Corp met a jour la version
pour la rendre indétectable, puis continue son attaque.

« Dans un cas, Evil Corp a compromis sa cible six mois apres avoir échoué a élever ses privileges dans le SI.

» Les domaines de courriels de contact des attaquants sont protonmail, tutanota, eclipso et airmail.

» Le montant des rancons s’€chelonne de 500 000 dollars & 10 millions.

De la méme maniere que BitPaymer, WastedLocker présente un ciblage privilégié des Etats-Unis. Le rangongiciel
a ciblé de grandes entreprises de divers secteurs dont principalement I'industrie, la technologie, les médias et les
télécommunications. Dans une moindre mesure, il a affecté les secteurs de I'énergie, du transport, de la finance, de
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I’hétellerie et de la santé. Parmi les victimes, se trouvent onze entreprises cotées dont huit appartenant aux 500
premieres entreprises américaines (classement Fortune 500).

Commentaire : La France ayant été ponctuellement ciblée par Evil Corp depuis 2019 par le biais du rangongiciel BitPay-
mer, il est envisageable que WastedLocker compromette des entités francaises a avenir.
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