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Synthese

Les avocats et cabinets d’avocats sont régulierement la cible d’attaques informatiques conduites par des acteurs
aux origines, aux compétences et aux objectifs divers. Uexposition des cabinets d’avocats a la menace informatique
s’explique notamment par leur accés a des données sensibles, mais aussi parce qu’ils traitent avec des clients que
des attaquants pourraient chercher a atteindre.

L’ANSSI constate que la surface d’attaque des cabinets d’avocats ne cesse de s’tendre, notamment du fait de la
numérisation croissante de la profession et des procédures judiciaires. Or, les attaques informatiques peuvent avoir
de graves conséquences en matiere financiere, opérationnelle et réputationnelle. En dépit de ces menaces, le niveau
de sécurité informatique des cabinets d’avocats francais demeure hétérogene (voir Section 1).

Lobjectif de ce document est de présenter les principales menaces pesant sur les systemes d’information (SI) des ca-
binets d’avocats et de fournir des exemples concrets d’attaques conduites contre le secteur en France ou a I’étranger.
Dans une derniére partie, ’ANSSI propose une liste de recommandations orientée sur les enjeux de confidentialité
et de protection des données sensibles (voir Section 5).

L’ANSSI distingue généralement trois grands types de menace informatique : les attaques a but lucratif, I’espionnage
et les opérations de déstabilisation. Aujourd’hui, les attaques a finalité lucrative représentent la principale menace
observée pour les cabinets d’avocats en nombre d’attaques. Elles sont majoritairement conduites par des groupes
cybercriminels cherchant a extorquer des fonds a leurs victimes ou a commettre des délits d’initié (voir Section 2).

Les cabinets d’avocats sont également des cibles de choix pour des acteurs souhaitant surveiller les activités des
avocats ou de leurs clients. Si les exemples traités dans ce document confirment la persistance des attaques conduites
par des acteurs présumés liés a des Etats, FANSSI note une augmentation des attaques conduites par I'intermédiaire
d’entreprises privées (voir Section 3).

Enfin, plusieurs cabinets d’avocats ont déja été victimes d’opérations de déstabilisation conduites par des groupes
d’hacktivistes ou par des acteurs réputés liés a des Etats. Leur mode opératoire consiste a rendre publics des do-
cuments internes jugés compromettants pour décrédibiliser des cabinets d’avocats ou leurs clients, voire a saboter
leurs systemes d’information (voir Section 4).
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1. Contexte

Les avocats et cabinets d’avocats sont régulierement la cible d’attaques informatiques conduites par des acteurs aux
origines et objectifs divers. Ce ciblage peut s’expliquer par trois principaux facteurs :

1. leur acces a des données sensibles concernant leurs clients et des procédures judiciaires, que des attaquants
pourraient chercher a dérober;

2. leurs échanges potentiels avec les véritables cibles des attaquants, qui pourraient compromettre un cabinet
pour atteindre des personnes ou organisations jugées d’intérét parmi leurs clients;

3. leurs recettes financieres, que des attaquants pourraient tenter d’extorquer.

Face a ces menaces, le niveau de sécurité informatique des cabinets d’avocats frangais demeure hétérogene. Si
d’importants cabinets ont aujourd’hui mis en place une politique de sécurité des systemes d’information (PSSI), la
majorité des avocats, qui pratiquent en petite structure, ne dispose pas de responsable de la sécurité des systémes
d’information (RSSI) et ne sont pas assez sensibilisés a cette menace.

En parallele, la surface d’attaque des cabinets d’avocats ne cesse de s’étendre, offrant un nombre toujours plus
important de points d’entrée aux attaquants pour s’introduire et se maintenir sur les réseaux ciblés. Cette tendance
est notamment le résultat :

« de la numérisation croissante des procédures judiciaires;

« des interconnexions entre les réseaux des cabinets et ceux de prestataires extérieurs;

» du manque de cloisonnement entre les équipements utilisés dans le cadre personnel et professionnel;
» du recours croissant au télétravail ;

« de l'existence de mauvaises pratiques .

Il convient en outre de rappeler que la généralisation du cloud computing a introduit de nouvelles menaces pour
les données hébergées par les cabinets d’avocats. La nature du cloud rend en effet complexe la localisation précise
du stockage des données, dont la confidentialité peut notamment étre menacée par Pextraterritorialité de certaines
1égislations 2.

Les attaques informatiques peuvent avoir de graves conséquences sur les cabinets d’avocats en matiere financiere,
opérationnelle et surtout réputationnelle. La fuite de données a caractére personnel peut également porter atteinte
au secret professionnel et engager la responsabilité des avocats au regard de la loi Informatique et Libertés et du
Reéglement général sur la protection des données (RGPD) européen [1].

Ce document détaille les principales menaces pesant sur les systemes d’information (SI) des cabinets d’avocats, en
fournissant des exemples concrets d’attaques conduites contre le secteur, en France comme a I’étranger. Il consacre
une section a chacun des trois grands types de menace informatique identifiés : les attaques a but lucratif, 'espion-
nage informatique et les opérations de déstabilisation.

Dans une derniere partie, ’ANSSI propose une liste de recommandations destinée a se prémunir contre ces me-
naces. Ces recommandations sont centrées sur les enjeux de confidentialité et de protection des données sensibles
créées, hébergées et traitées par les cabinets d’avocats. Elles sont destinées aux directeurs des systemes d’informa-
tion (DSI) et aux RSSI, mais s’adressent aussi aux prestataires et aux décideurs des cabinets d’avocats.

1. ATexemple de la numérisation des clés personnelles du réseau privé virtuel des avocats (RPVA), qui pourrait faciliter 'accés d’attaquants
a des données sensibles.
2. Notamment le Cloud Act et le Foreign Intelligence Surveillance Act (FISA) américains.
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2. Attaques a finalite lucrative

Les cabinets d’avocats représentent des cibles de choix pour les acteurs malveillants conduisant des attaques a but
lucratif. IIs disposent en effet de données sensibles pouvant étre revendues en ligne ou permettre, dans le cadre
d’attaques par rangongiciel, d’accentuer la pression pour que la victime verse une rangon. Depuis le milieu des
années 2010, certains attaquants se sont méme spécialisés dans la compromission de cabinets d’avocats pour dérober
des informations permettant de commettre des délits d’initié.

Les attaques a finalité lucrative, qui représentent aujourd’hui la principale menace observée pour les cabinets d’avo-
cats en nombre d’attaques, sont majoritairement le fait d’acteurs cybercriminels. CANSSI note toutefois que des
attaques a finalité lucrative sont également conduites contre le secteur par des groupes d’attaquants réputés liés a
des Etats.

2.1. Spécialisation & professionnalisation des acteurs cybercriminels

2.1.1. Ciblage par rancongiciel

Depuis 2017, PANSSI constate une forte augmentation du nombre d’incidents impliquant 'utilisation de rangongi-
ciels3. Ce mode d’action est de plus en plus associé a I'exfiltration de données que les cybercriminels menacent de
rendre publiques en cas de refus de paiement de la rangon demandée. Cette technique dite de « double extorsion »
permet d’accentuer la pression sur la victime pour augmenter les chances d’obtenir un paiement.

Le paiement d’une rancon n’assure cependant pas le déchiffrement des données. En 2016, un cabinet d’avocats amé-
ricain a subi une attaque par rancongiciel qui a paralysé 'ensemble de ses documents de travail pendant au moins
trois mois. Les outils de déchiffrement envoyés par les attaquants apres le paiement de la rangon se seraient révélés
inexploitables, conduisant la victime a reprendre contact avec les attaquants, qui ont alors demandé a percevoir
une rangon plus importante. Le cabinet a estimé ses pertes totales a 700 000 dollars américains [2].

Les cabinets d’avocats sont également victimes d’attaques opportunistes et indirectes permises par la compromission
de leurs prestataires de services numériques, attaques dites par « chaine d’approvisionnement » (supply chain). A
titre d’exemple, le groupe cybercriminel Everest aurait exfiltré les données et chiffré les SI d’au moins sept cabinets
d’avocats frangais suite a la compromission de leur prestataire de services d’infogérance [3]. Les données de certains
de ces cabinets ont ensuite été publiées sur le site d’Everest. Parmi les victimes figurait un cabinet spécialisé en
réparation des dommages corporels ayant représenté des parties civiles aux proces de I'attentat contre CHARLIE
HEBDO et de I'assassinat de Samuel Paty. Des éléments des dossiers d’instruction ont donc été rendus publics, dont
des proces-verbaux d’auditions, des rapports d’autopsies, des comptes-rendus d’écoutes téléphoniques, la photo
d’une des sceénes de crime, et des données a caractere personnel relatives a des enquéteurs et des magistrats [4, 5].

Début 2022, les opérateurs du rangongiciel Lockbit 2.0 ont annoncé la publication de documents appartenant au
ministeére frangais de la Justice. Il s’agissait de documents dérobés sur les systemes d’information d’un cabinet d’avo-
cats francais dont le SI avait €té chiffré. Les données révélées par les attaquants contenaient des contrats de travail
des employés du cabinet, des photos d’identité, ainsi qu’un fichier texte dans lequel étaient stockés des identifiants
et mots de passe. Ces données, non chiffrées, auraient théoriquement pu permettre aux attaquants d’accéder a un
compte bancaire et au réseau privé virtuel des avocats (RPVA) [6].

Commentaire : ces exemples témoignent de la fréquence et des impacts importants des attaques par rangongiciels, par-

fois facilitées par Uexploitation de vulnérabilités non corrigées, les interdépendances avec les réseaux de prestataires
extérieurs et de mauvaises pratiques, a l'exemple du stockage de mots de passe en clair. Depuis 2017, 'TANSSI a constaté
la compromission d’une douzaine de cabinets d’avocats frangais au moyen de rangongiciels, dont la majorité par Lockbit
2.0. Ces chiffres sont trés probablement sous-évalués, puisque les cabinets d’avocats ne font pas partie des opérateurs
d’importance vitale (OIV) ni des opérateurs de services essentiels (OSE).

3. Codes malveillants déployés par des acteurs cybercriminels pour chiffrer les données d’'un systtme d’information. Les attaquants
contactent ensuite les victimes pour leur demander une rangon en échange de la clé de déchiffrement.
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2.1.2. Fraudes & reventes de données

Au-dela de I'utilisation de rangongiciels, les cybercriminels tentent également de monétiser la compromission de
cabinets d’avocats en détournant directement leurs comptes bancaires ou en exfiltrant les données de leurs systemes
d’information afin de les exploiter ou de les revendre sur des forums spécialisés.

A titre d’exemple, le groupe cybercriminel russophone FIN7 s’est spécialisé depuis le milieu des années 2010 dans
l'exfiltration de données a caracteére personnel, bancaires et sensibles des réseaux de ses victimes, parmi lesquelles
figurent des cabinets d’avocats. En 2021, le groupe aurait conduit une campagne d’hameconnage 4 contre un cabinet
d’avocats américain en se faisant passer pour une organisation souhaitant porter plainte contre une entreprise de
vins et spiritueux [7]. Si I'objectif des attaquants n’a pas été révélé, FIN7 est connu pour revendre une partie des
données dérobées sur des plateformes cybercriminelles en ligne [8].

En parallele, certains groupes cybercriminels se sont spécialisés dans la récupération de documents commerciaux
sensibles dont les informations permettre de commettre des délits d’initié. Entre 2013 et 2014, le groupe FIN4
aurait conduit des campagnes d’hamegonnage contre plus d’une centaine d’entreprises dans le but d’obtenir des
informations pouvant influencer le cours de bourse d’entreprises une fois rendues publiques : fusions-acquisitions,
produits en cours de développement, difficultés financiéres ou juridiques, etc. Si I'industrie pharmaceutique et
médicale représentait plus de 60% des cibles, plusieurs cabinets d’avocats auraient été compromis [9].

En décembre 2016, le département américain de la Justice a annoncé I’arrestation a Hong Kong de trois habitants de
Macao accusés d’avoir ciblé au moins sept cabinets d’avocats américains. Les attaquants auraient réussi a exfiltrer des
informations sensibles des réseaux de deux cabinets engagés dans d’importantes opérations de fusion-acquisition.
Lachat d’actions avant I'annonce publique de ces acquisitions, puis leur revente apres officialisation, auraient permis
aux attaquants de générer un profit de 4000 000 de dollars américains [10].

Enfin, le groupe cybercriminel russophone GozNym [11] est accusé d’avoir compromis, jusquen 2019, plusieurs
dizaines de milliers d’ordinateurs pour en exfiltrer des identifiants de comptes bancaires. Au moins deux cabinets
d’avocats américains auraient été victimes du groupe [12]. Les attaquants auraient réussi, de manie€re opportuniste,
a prendre le contréle des comptes bancaires des cabinets, puis a effectuer des virements frauduleux de 76 000 et
41 000 dollars américains vers des comptes sous leur controle [13].

2.2, Emergence d'attaques opportunistes conduites par des acteurs présumés étatiques

Depuis au moins 2020, PANSSI constate ’émergence d’attaques par rangongiciels conduites par des groupes d’at-
taquants présumeés liés a des gouvernements. Elles seraient notamment le fait de groupes d’attaquants ciblant des
entités étrangeres a des fins de déstabilisation (cf. infra, section 4.2, p. 10). Dans de rares cas, ces groupes auraient
cherché a monétiser la compromission d’entités ne représentant pas d’intérét particulier pour leurs objectifs, dont
des cabinets d’avocats.

En septembre 2022, le département américain de la Justice a ainsi sanctionné trois membres présumés du groupe
d’attaquants Nemesis Kitten > pour des attaques par rancongiciel contre des entités américaines, britanniques, is-
raéliennes et iraniennes. Parmi les victimes figurait notamment le barreau d’un Etat américain [14]. D’aprés les
autorités américaines, qui attribuent publiquement Nemesis Kitten au Corps des Gardiens de la Révolution iranien
[15], il est probable que les opérateurs du groupe d’attaquants aient extorqué certaines de leurs victimes pour leur
profit personnel.

Commentaire : en I'état, TANSSI considere que les attaques a finalité lucrative conduites par des acteurs présumés éta-
tiques restent marginales. Des exemples récents démontrent toutefois que des cabinets d’avocats francais pourraient étre
la cible d’opérations opportunistes conduites par ce type d’acteur.

4. Technique qui consiste a envoyer un courriel invitant la cible a ouvrir une piece jointe ou a cliquer sur un lien malveillant.
5. Aussi connu sous le nom de Cobalt Mirage, UNC2448 ou DEV-0270.
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3. Espionnage informatique

Les données sensibles manipulées par les cabinets d’avocats en font également des cibles de choix pour des atta-
quants cherchant a surveiller les activités d’avocats ou de leurs clients. Depuis au moins la fin des années 2000,
des acteurs présumés étatiques ont compromis des cabinets dans le but de collecter des informations utiles a des
missions d’espionnage économique ou stratégique. Ce type d’acteur s’intéresse particulierement aux brevets, aux
dossiers de fusion-acquisition, aux procédures judiciaires ou d’arbitrage, ou encore a I'application de sanctions et
d’embargos internationaux.

L’ANSSI note par ailleurs une augmentation du nombre d’attaques conduites contre le secteur par des entreprises
privées et des mercenaires possédant des capacités de lutte informatique offensive. Ces organisations, dotées pour
certaines de compétences avancées, proposent leurs services a de nombreux Ftats 2 travers le monde, mais éga-
lement a des particuliers. Depuis le milieu des années 2010, dans le cadre de conflits familiaux ou commerciaux,
plusieurs cabinets d’avocats ont ainsi été la cible d’attaquants recrutés par des enquéteurs privés, des entrepreneurs
ou des personnalités politiques pour surveiller la partie adverse.

3.1. Persistance des attagues conduites par des acteurs présumes liés a des
gouvernements

3.1.1. Espionnage économique

Depuis au moins le milieu des années 2000, des groupes d’attaquants présumés étatiques se sont spécialisés dans
la compromission d’entreprises étrangeres afin de collecter des informations commerciales. Leur principal objectif
serait d’offrir un avantage compétitif aux entreprises de leur pays d’origine en surveillant les activités de leurs
concurrents ou en dérobant de la propriété intellectuelle dans des secteurs considérés comme stratégiques.

Le groupe d’attaquants APT19¢, qui cible depuis 2013 de nombreux secteurs (énergie, santé, aérospatial, etc.), a
ainsi conduit des campagnes visant spécifiquement des cabinets d’avocats. Entre 2016 et 2017, le groupe a tenté de
compromettre prés d’une dizaine de cabinets internationaux [16], notamment situés en Australie et aux Ftats-Unis
[17,18,19]. Certains messages d’hameconnage faisaient également référence aux élections présidentielles francaises
de 2017. D’apres plusieurs sources publiques, les opérateurs du groupe APT19 seraient liés au gouvernement chinois
[16].

D’autres groupes d’attaquants se concentrent sur le vol de technologies des clients des cabinets d’avocats. En 2017,
le groupe APT107 aurait compromis un cabinet américain spécialisé en droit de la propriété intellectuelle 8. Le
cabinet conseillait par ailleurs des entreprises chinoises préparant leur entrée sur le marché américain. Les atta-
quants se seraient introduits dans les systémes d’information en utilisant des identifiants probablement dérobés
durant de précédentes attaques, puis auraient exfiltré de grandes quantités de données via le service de partage de
fichiers Dropbox [20]. Le groupe APT10 est accusé publiquement d’opérer pour le compte du ministére chinois de
la Sécurité d’Ftat (MSE) par I’Australie, le Canada, les Etats-Unis, la Nouvelle-Zélande et le Royaume-Uni [21, 22,
23].

3.1.2. Espionnage stratégique

Outre I’'espionnage économique, des acteurs présumés liés a des Etats sont accusés de conduire des attaques contre
des cabinets d’avocats pour collecter des informations stratégiques sur leurs clients. De telles attaques ont notam-
ment été observées lors de contentieux internationaux ou au cours de campagnes d’ampleur dirigées contre des
secteurs sensibles de pays européens ou nord-américains.

6. Aussi connu sous le nom de C0d0s0, Codoso Team, Deep Panda ou Sunshop Group.
7. Aussi connu sous le nom de Stone Panda, Menupass Team, Potassium ou Red Apollo.
8. Les clients du cabinet étaient notamment issus du secteur de la santé, de 1’électronique et de 'automobile.
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En 2015, le groupe d’attaquants APT40°?, 1ié en source ouverte au MSE chinois, aurait compromis plusieurs orga-
nisations impliquées dans des conflits territoriaux entre le gouvernement chinois et ses voisins en mer de Chine
méridionale. Parmi les victimes figureraient le département philippin de la Justice, des membres de la Coopération
économique pour I’Asie-Pacifique (APEC) et un cabinet d’avocats représentant I'une des parties devant la Cour per-
manente d’arbitrage (CPA) de La Haye [24]. Durant la méme période, des attaquants présumés chinois auraient
compromis le site de 1a CPA '° pour piéger le site Web. Cette attaque dite par « point d’eau » leur permettait théo-
riquement de compromettre les équipements des visiteurs du site pour les surveiller [25, 26].

Ce type d’acteur mene par ailleurs des opérations d’ampleur pouvant affecter les cabinets d’avocats. En 2021, les
autorités américaines et britanniques ont attribué au groupe d’attaquants APT28 ! une vaste campagne d’attaques
par force brute '2 contre des centaines d’organisations aux Etats-Unis et en Europe, dont des médias, des entités mi-
litaires, des entreprises du secteur de I’énergie, des think tanks et des cabinets d’avocats [27]. Ces attaques débutées
mi-2019 auraient cherché a exfiltrer des informations stratégiques, sensibles ou personnelles du systéme d’infor-
mation des victimes. En 2020, I'Union européenne avait attribué publiquement le groupe APT28 a une unité du
renseignement militaire russe (GRU) [28].

Commentaire : ces exemples suggerent que si la menace informatique augmente généralement lors de tensions interna-
tionales, plusieurs facteurs amplifient encore la menace d’attaques a des fins d’espionnage. Les cabinets disposant de
filiales a I'étranger, traitant avec des entreprises étrangéres, ou engagés dans des litiges impliquant des organisations de
gouvernements conduisant des attaques informatiques sont considérées comme particulierement exposeés.

3.1.3. Ciblage par l'intermédiaire d'entreprises privées

Depuis au moins 2010, des gouvernements s’appuient par ailleurs sur des prestataires privés pour surveiller les
activités de cabinets d’avocats. La sous-traitance de ces missions permet a certains Etats de combler leur manque
de compétences en matiere de lutte informatique offensive, mais aussi de rendre plus difficile I’attribution de ces
attaques. Plusieurs de ces entreprises ont acquis des compétences trés avancées, a I'image des vulnérabilités « zéro-
clic » 13 développées par lentreprise israélienne NSO GROUP [29].

Lutilisation de ces capacités pour espionner les communications d’'opposants politiques, d’organisations de défense
des droits de ’'Homme, de journalistes et d’avocats est abondamment documentée. Des gouvernements sont ainsi
soupconnés d’avoir employé des codes malveillants développés par les entreprises israéliennes NSO GROUP et CAN-
DIRU pour cibler des avocats sur leur propre territoire [30, 31].

De telles attaques ciblent également des avocats situés hors du pays du commanditaire. Entre 2010 et 2012, 'entre-
prise allemande FINFISHER aurait permis au gouvernement du Bahrein de compromettre les équipements de 77
opposants et avocats, dont certains avaient émigré aux Etats-Unis ou au Royaume-Uni. Les attaquants se seraient no-
tamment servi des données exfiltrées de 'ordinateur d’un de ces avocats pour I'intimider [32]. En 2021, ’Organized
Crime and Corruption Reporting Project a révélé qu’au moins seize avocats avaient été la cible du code malveillant
Pegasus développé et vendu par NSO GrouPp. Parmi eux figure un avocat francais potentiellement ciblé par I’Etat
marocain suite a son expulsion du pays en 2016 [33].

Depuis 2020, des organisations soupconnées de travailler pour le gouvernement gatari ont été accusées d’avoir
recruté une entreprise indienne, WHITEINT, pour conduire des attaques contre des personnalités critiquant I'orga-
nisation de la Coupe du monde de football 2022 au Qatar. L'une de leurs cibles serait un avocat américano-hongrois
ayant déposé une plainte contre la famille royale du Qatar aupres du Conseil des droits de ’'Homme de 'ONU.
Lavocat britannique d’un homme d’affaires israélien aurait également été ciblé apres la publication de rapports sur
des affaires de corruption liées a la construction des stades dédiés a 1a Coupe du monde [34].

Commentaire : le recours croissant d’Etats a des entreprises privées développant des capacités de lutte informatique
offensive concourt a la hausse du niveau de menace. Les révélations sur les outils de NSO GRoupr n'ont pas infléchi

9. Aussi connu sous le nom de Leviathan, Temp.Periscope, Temp.Jumper, Gadolinium, Bronze Mohawk, Nanhaishu ou Kryptonite Panda.
10. Pour ce faire, les attaquants ont exploité une vulnérabilité Adobe Flash Player révélée seulement 72 heures auparavant (CVE-2015-5119).
11. Aussi connu sous le nom de Fancy Bear, Pawn Storm, Sofacy, Sednit ou Strontium.
12. Egalement appelée bruteforce, cette technique consiste 3 découvrir un identifiant et/ou un mot de passe en tentant de multiples combi-
naisons. Des outils et dictionnaires disponibles en source ouverte permettent d’accélérer 'attaque en automatisant les tentatives.
13. Ou « zero-click ». Ces vulnérabilités permettent aux attaquants de compromettre a distance un appareil sans aucune interaction de la
victime, contrairement, par exemple, a I'envoi d'un courriel d’hamegonnage contenant un lien ou une piece jointe malveillante.
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cette tendance et le marché de la surveillance individuelle semble au contraire se recomposer. De nouveaux outils privés
pourraient étre employés a I'avenir pour cibler des avocats en France.

3.2. Un emploi croissant de capacités offensives par des acteurs privés

Ce recours a des entreprises privées ou a des mercenaires est également le fait d’acteurs privés souhaitant surveiller
des avocats et/ou leurs clients, la plupart du temps lors de litiges commerciaux ou familiaux. A titre d’exemple, la
Cour supréme du Royaume-Uni a conclu en octobre 2021 que Mohammed ben Rachid Al Maktoum, émir de Dubai,
vice-président, Premier ministre et ministre de la Défense des Emirats arabes unis, avait commandité la compro-
mission des équipements de son ex-épouse, la princesse Haya bint al-Hussein ainsi que de son avocate britannique
et membre de la Chambre des Lords, Fiona Shackleton, lors d’une procédure de divorce. La campagne aurait ciblé
six téléphones mobiles au moyen du code malveillant Pegasus, développé par 'entreprise israélienne NSO GROUP
[35].

En mai 2022, enquéteur privé israélien Aviram Azari a été arrété aux Ftats-Unis pour avoir commandé 3 une
entreprise privée indienne, BELLTROX , la compromission d’entités liées a des procédures judiciaires de nature com-
mercial en cours. Ces campagnes auraient été conduites pour le compte de clients d’Aviram Azari, parmi lesquels
Poligarque russe Oleg Deripaska, impliqué dans un différend commercial en Autriche [36]. Au total, BELLTROX se-
rait responsable du ciblage de plus de 1000 avocats issus de 108 cabinets a travers le monde entre 2013 et 2020,
dont au moins un cabinet francais '*. Les documents exfiltrés par les attaquants étaient parfois publiés en ligne
pour porter préjudice a la partie adverse [37].

En parallele de ces entreprises établies, des groupes de mercenaires, communément appelés hackers-for-hire, com-
mercialisent en ligne leurs compétences en lutte informatique offensive. Actif depuis au moins 2013, le groupe
d’attaquants EvilNum ' serait constitué d’opérateurs recrutés pour cibler des organisations a travers le monde. Ini-
tialement dirigé contre le secteur de la finance, le groupe a ciblé depuis 2019 des cabinets d’avocats localisés dans
plus d’une dizaine de pays, dont la Suisse, le Royaume-Uni, Israél, Chypre, la Turquie, la Chine et les Emirats arabes
unis [38].

D’autres mercenaires mettent directement en avant leurs services sur des plateformes en ligne. Void Balaur '°, un
groupe russophone, propose ainsi de conduire différents types d’attaque (DDoS, spam) ou de compromettre une
large gamme de messageries et de réseaux sociaux pour quelques centaines d’euros. A titre d’exemple, la compro-
mission d’un compte de messagerie GMail était vendue environ 450 euros en mars 2021. Le groupe d’attaquants
aurait ciblé des organisations localisées dans plus d’'une quarantaine de pays, dont des cabinets d’avocats [39].

Commentaire : la commercialisation de services offensifs a des acteurs privés augmente significativement le niveau de
menace informatique contre les avocats. Ces entreprises et mercenaires permettent en effet a un large public d’acteurs
malveillants (concurrents, parties adverses ou détracteurs) d’accéder a des capacités offensives, parfois pour une somme
modique. Le recours a ce type d’intermédiaire complexifie encore l'attribution, en masquant le commanditaire de lat-
taque et ses objectifs.

14. D’apres Reuters, BELLTROX aurait ciblé plus de 80 adresses de messagerie électronique différentes appartenant au cabinet.
15. Aussi connu sous le nom de DeathStalker, Deceptikons ou TA4563.
16. Aussi connu sous le nom de Rockethack.
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4. Destabhilisation

Les cabinets d’avocats ont déja été la cible d’attaques opportunistes ou ciblées ayant eu pour conséquence de dé-
stabiliser leurs activités ou visant directement a intimider leurs clients. Ces opérations consistent essentiellement
en la divulgation d’informations exfiltrées que les attaquants jugent compromettantes pour les cabinets et/ou leurs
clients ou a rendre indisponibles leur systeme d’information en chiffrant leurs données.

Ce type d’attaque est notamment le fait de groupes hacktivistes 7 cherchant a dénoncer les pratiques de certains
cabinets ou leur soutien a des gouvernements étrangers, par exemple dans le contexte de tensions internationales.
Néanmoins, des acteurs présumés étatiques emploieraient également ce mode d’action en représailles a des poli-
tiques jugées agressives ou pour décrédibiliser des dissidents réfugiés a 'étranger.

41, Divulgation d'information par des groupes hacktivistes

Depuis au moins le début des années 2010, plusieurs cabinets ont été la cible d’attaques informatiques, puis de
la publication des données exfiltrées ou leur transmission a des médias. A titre d’exemple, des attaquants liés a
la mouvance Anonymous ont compromis en 2012 le cabinet d’avocats représentant un militaire américain accusé
du meurtre de civils irakiens & Haditha, en 2005. Les attaquants ont rendu publics 3 Go de documents internes
du cabinet, et défiguré '8 le site de I'entreprise en publiant un manifeste critiquant le jugement rendu par la Cour
martiale, considéré trop indulgent [40, 41].

Les cabinets d’avocats sont également ciblés par des attaquants les soupgonnant de malversations. Les affaires liées
aux Panama Papers et aux Paradise Papers, publiées respectivement en 2016 et en 2017, ont pris potentiellement
appui sur la compromission des systémes d’information ' d’avocats par des hacktivistes non identifiés [43, 44]. Les
attaques, dirigées contre les cabinets d’avocats panaméen MOSSACK FONSECA et bermudien APPLEBY, avaient permis
de dérober et d’analyser plusieurs dizaines de millions de documents détaillant leur fonctionnement, leurs pratiques
et leurs clients.

Plus récemment, des cabinets d’avocats ont été ciblés pour leur proximité supposée avec le gouvernement russe. En
juin 2022, le site DDoSecrets 2 a mis en ligne 1 To de données issues de la compromission d’un cabinet d’avocats
moscovite par des membres de la mouvance Anonymous. Lopération s’inscrivait dans une campagne plus large
(#OpRussia) de ciblage des intéréts russes par des hacktivistes pro-Ukrainiens suite a I'invasion du pays par la Russie,
le 24 février 2022. Les documents fuités comprendraient des informations sensibles sur des entreprises russes, mais
aussi américaines et européennes [45].

Commentaire : ces exemples démontrent que des acteurs indépendants et disposant de capacités limitées peuvent avoir
un véritable impact négatif sur l'activité et la réputation des cabinets d’avocats. Si la dénonciation de malversations
présumées reste la motivation principale de ce type d’attaquants, certains acteurs pourraient tenter de compromettre ou
de divulguer des informations sensibles de cabinets d’avocats francais de maniere opportuniste, notamment en lien avec
Pactualité ou des tensions internationales.

4.2. Campagnes conduites par des acteurs présumes étatiques

Depuis au moins le milieu des années 2010, des actions de déstabilisation seraient également conduites contre des
cabinets d’avocats par des attaquants présumés liés a des gouvernements. Leur but est de perturber des secteurs-clés

17. Groupes plus ou moins organisés promouvant un discours politique ou idéologique au moyen d’attaques informatiques.

18. Technique consistant a modifier le contenu d’un site compromis et généralement employée pour revendiquer I’attaque.

19. Si certains commentateurs suggerent que les fuites proviennent d’une ou plusieurs personnes qui possédaient un acces légitime a ces
documents et souhaitaient porter atteinte a I'institution, des chercheurs en cybersécurité ont relevé de nombreuses vulnérabilités sur les sites
et les services Internet des deux cabinets. Ces failles et/ou la compromission de leur messagerie électronique pourraient avoir permis I'intrusion
initiale des attaquants sur leurs systemes d’information [42].

20. De son nom complet, « Distributed Denial of Secrets ». Il a été fondé en 2018 et se présente comme une plateforme de « lanceurs
d’alertes ».
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de ’économie, ou d’atteindre la réputation de personnalités et d’opposants réfugiés dans des pays étrangers.

En juin 2017, le code malveillant NotPetya a été utilisé pour compromettre les SI de centaines d’entreprises et
d’entités gouvernementales a travers le monde, dont des cabinets d’avocats. Ce faux rangongiciel, qui s’était propagé
a partir d’'une mise a jour vérolée du logiciel de comptabilité d’une entreprise ukrainienne [46], a notamment chiffré
de maniere irréversible les systemes d’information du cabinet d’avocats britannique DLA PIPER [47]. Les travaux de
remédiation auraient cofité 15 000 heures de travail supplémentaires au cabinet [48]. En 2020, ’'Union européenne
a attribué I'attaque a une unité du renseignement militaire russe (GRU) [28] qui conduirait le groupe d’attaquants
Sandworm 2!,

Les tensions internationales favorisent largement ces actions opportunistes et indiscriminées contre des entités
étrangeres. Depuis 2020, Israél subit un nombre important d’attaques visant a chiffrer les systémes d’informations
d’entités gouvernementales et d’entreprises, puis a divulguer et/ou a saboter leurs données [49]. Cette vague d’at-
taques aurait notamment touché un cabinet d’avocats, dont le SI a été chiffré en novembre 2020 par le groupe
d’attaquants Fox Kitten 22, puis les données rendues publiques [50, 51]. Fox Kitten est soup¢onné par plusieurs
éditeurs de sécurité informatique d’agir pour le compte du gouvernement iranien, et emploierait une couverture
cybercriminelle 2 pour masquer a la fois ses objectifs de déstabilisation et son identité [52].

Enfin, des acteurs présumés étatiques conduisent des attaques ciblées : en septembre 2017, un acteur non identifié
a divulgué sur TWITTER une série de documents présentés comme exfiltrés du systéme d’information d’un cabinet
d’avocats américain représentant Guo Wengui, un dissident chinois exilé aux Etats-Unis [53]. Guo Wengui et son
entourage avaient déja été la cible de plusieurs attaques informatiques [54, 55]. D’aprés des médias américains, ces
opérations pourraient s’inscrire dans une campagne plus large d’acteurs agissant pour le compte du gouvernement
chinois. Cette campagne aurait visé a la fois a décrédibiliser le critique du régime chinois et a envoyer un message
d’avertissement aux membres de la diaspora chinoise [56].

Commentaire : si les cabinets d’avocats francais semblent pour ’heure épargnés, ils pourraient étre a lavenir les victimes
collatérales ou directes d’attaques de ce type, notamment en cas de dégradation des relations internationales ou s’ils
défendent des personnalités originaires des pays employant ce mode d’action.

21. Aussi connu sous le nom d’'UAC-0082, Voodoo Bear, Iridium ou FrozenBarents.
22. Aussi connu sous le nom de Pionner Kitten ou UNC757.
23. Via I'utilisation de rancongiciels tels que Pay2Key.
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5. Recommandations

Les recommandations ci-dessous visent a répondre aux menaces présentées dans ce document, notamment au-
tour des enjeux de confidentialité et de protection des données sensibles des cabinets d’avocats. Ces recommanda-
tions doivent étre contextualisées, adaptées et priorisées en fonction de chaque cabinet d’avocats (taille de I’entité,
moyens humains et financiers, sensibilité des dossiers, etc.). Elles sont destinées aux directeurs des systemes d’in-
formation et aux RSSI, mais s’adressent aussi aux prestataires et aux décideurs des cabinets d’avocats.

0.1. Maitrise des risques

Une étape importante est d’identifier, lors d’une premiere analyse, les menaces auxquelles l'entité fait face. La
question de ’externalisation est un point important a traiter pour des structures dont la taille ne permet souvent
pas de disposer de compétences informatiques en interne.

Mener une analyse de risques intégrant I'ensemble des prestataires informa-
tiques

Une analyse de risques doit tre réalisée en prenant en compte plus particulierement les hébergeurs,
intégrateurs, mainteneurs, éditeurs de solutions, etc. Cette analyse de risques doit notamment
mettre en exergue les risques numériques que ces prestataires feraient peser sur l'entité tant
sur le plan technique quorganisationnel, et les impacts sur le secret de l'instruction, le secret
professionnel ou le secret des affaires. Cette réflexion doit intégrer les menaces décrites dans ce
document.

Pour chaque utilisation d’un service numérique (échange de fichiers, messagerie, etc.), toujours s’in-
terroger sur le niveau de confiance a accorder a ce service pour protéger les informations traitées au
bon niveau, notamment sur 'origine du fournisseur du service, la localisation du service ou encore
son niveau de protection (HTTPS, authentification, tragabilité, etc.).

Faire un inventaire des données métier

Il est primordial de réaliser un inventaire des données métier : format, emplacement, sensibilité,
responsabilité, besoin d’en connaitre, etc.

Faire régulierement une sauvegarde hors-ligne

Il est recommandé de réaliser régulierement (par exemple, une fois par mois) une sauvegarde hors-
ligne et de stocker celle-ci dans un lieu physique sécurisé (export sur un disque externe USB et
stockage dans un coffre par exemple).

Prévoir a I'avance un mode d'organisation dégradé

Il est important de prévoir a I'avance un mode d’organisation dégradé dans le cas ou le systéme
d’information est indisponible a la suite d'une attaque : canal de communication de secours,
récupération des données depuis la sauvegarde sur un poste de travail ou un serveur isolé, etc.

Prévoir un poste de travail de secours, ou un moyen de se doter d’'un nouveau matériel, et une
procédure rapide de restauration des données en cas de compromission des postes habituels.
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Surveiller systématiquement les interventions de vos prestataires

Il est recommandé de surveiller et de tracer systématiquement les interventions de vos prestataires
sur le lieu de travail. Si 'intervention doit se faire a distance, il est important de veiller a la sécu-
rité des acces distants (moyen de connexion et comptes utilisés) et de ’'authenticité des intervenants.

Privilégier des interventions de vos prestataires informatiques sur site et en votre présence.

Sensibiliser les utilisateurs sur les risques
11 est conseillé de sensibiliser les utilisateurs (avocats collaborateurs/collaboratrices, assistants/assis-
tantes, office manager, etc.) sur les risques en lien avec la sécurité numérique : hamegonnage, clés

USB malveillantes, etc.

Suivre le MOOC de ’ANSSI sur la sensibilisation a 1a SSI (https://secnumacademie.gouv.fr).

Avoir un référent sécurité au sein des équipes

Il est intéressant d’avoir un référent sécurité au sein de l'entité. Il sera en charge de la sensibilisation
des utilisateurs et peut éventuellement servir de point de contact en cas d’incident cyber.

Pour aller plus loin

- Maitriser les risques de I'infogérance. Externalisation des systemes d’information : https://www.ssi.
gouv.fr/infogerance

- Prestataires d’administration et de maintenance sécurisées (PAMS). Référentiel d’exigences : https:
//www.ssi.gouv.fr/uploads/2022/10/anssi_pams_referentiel_v1.1_vfr.pdf

» Maitrise du risque numérique. Latout confiance : https://www.ssi.gouv.fr/administration/
guide/maitrise-du-risque-numerique-latout-confiance

» Laméthode EBIOS Risk Manager. Le Guide : https://www.ssi.gouv.fr/guide/la-methode-ebios-
risk-manager-le-guide

- Les regles d’or de la sauvegarde : https://www.ssi.gouv.fr/les-regles-dor-de-la-sauvegarde/

0.2. Protection du poste de travail

La protection du systéme d’information dans un contexte d’utilisation bureautique passe avant tout par une bonne
hygieéne sur les postes de travail de chaque utilisateur qui accéde au systeme d’information du cabinet, qu’il soit
avocat ou non.

L'usage de postes personnels est par définition a proscrire, tant les risques de compromission sont élevés dans ce
contexte. La séparation stricte des usages professionnels et personnels est une mesure importante pour augmenter
significativement le niveau de sécurité des cabinets d’avocats.

Proscrire l'usage d'équipements personnels

Il est primordial de ne pas autoriser 'usage d’équipements personnels (téléphone, PC) dans un but
professionnel.
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Imposer des comptes utilisateurs sans droits d'administrateur local sur les postes

Afin de conserver la maitrise du niveau de sécurité des postes de travail, les utilisateurs doivent se
connecter sur ceux-ci avec un compte qui ne possede aucun droit d’administrateur local.

Utiliser des logiciels éprouvés et maintenus a jour

Il est recommandé d’utiliser des logiciels éprouvés, 1égitimes et maintenus a jour. En effet, de nom-
breux logiciels gratuits ou contournant les licences éditeurs sont porteurs de codes malveillants.

Interdire l'installation de logiciels via un compte utilisateur

Les utilisateurs ne doivent pas étre en mesure d’installer seuls des logiciels via leur compte uti-
lisateur. Il est également possible de configurer certains outils de contrdle des logiciels autorisés
(exemple : AppLocker sur Windows).

Sur chaque poste de travail, il faut disposer de deux comptes distincts : un compte sans privilége pour
la gestion au quotidien des dossiers, un compte avec privileges d’administrateur (auquel I'utilisateur
n’a pas acces) pour I'installation/désinstallation de logiciels quand cela est nécessaire.

Définir une politique de mots de passe robuste

Il est recommandé de définir une politique de mots de passe robuste pour les utilisateurs : longueur
minimale, complexité, etc.

Appliquer les mises & jour de sécurité rapidement

Pour maintenir un niveau de sécurité acceptable sur les postes de travail, il est important d’appli-
quer systématiquement les mises a jour de sécurité du systéme d’exploitation et des logiciels le plus
rapidement possible.

Il est tout aussi important de configurer les postes de travail de maniere a appliquer automatique-
ment et régulierement (tous les mois) les mises a jour de sécurité du SI et des logiciels les plus
courants (navigateur Internet, visionneuse PDF, application de facturation, etc.)

Implémenter un logiciel EDR ou antivirus

Afin de se protéger de certains scénarios de compromission des postes de travail, il est recommandé
d’utiliser un logiciel ou un service de sécurité de type antivirus ou EDR (Endpoint Detection and
Response). La base de données de référence de ces logiciels doit étre mise a jour automatiquement
et quotidiennement.

Limiter la connexion de clés USB a des clés dédiées a l'usage professionnel

Il est important de limiter la connexion de clés USB a des clés dédiées a ’'usage professionnel, ce qui
implique d’interdire la connexion de clés USB personnelles ou en provenance de 'extérieur et de
privilégier les échanges via les messageries. Dans le cas ol ce n’est pas possible, il est recommandé
d’utiliser au préalable une station de décontamination USB.
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Configurer les fonctions de protection natives des postes reposant sur la virtua-
lisation

Il est recommandé d’utiliser, quand elles sont disponibles, les solutions natives de virtualisation sur
le poste de travail pour sécuriser les usages potentiellement dangereux comme la navigation sur
Internet ou I'exécution de certains programmes (exemple : Microsoft Defender Application Guard,
Windows Sandbox, etc.).

Sécuriser le poste de travail en activant un maximum de fonctions natives de protection (exemple :
pare-feu local, Secure Boot UEFI, etc.).

Le réseau privé virtuel des avocats (RPVA) permet d’interconnecter les avocats a certaines entités juridiques éta-
tiques. Un canal sécurisé (VPN) est implémenté au moyen d’une surcouche installée sur les navigateurs Internet,
et authentifié avec un composant physique externe (token USB).

Protéger physiquement la clé matérielle et le secret d'authentification RPVA

Il est important de protéger physiquement le matériel (token USB) et le secret d’authentification
RPVA, de maniére a ce qu’ils restent sous la maitrise de I'utilisateur qui en est responsable, et qu’ils
ne puissent pas étre partagés ni utilisés par d’autres utilisateurs, méme temporairement.

Ne pas utiliser un mode de connexion dégradé pour I'accés au RPVA

Dans la mesure du possible, il est recommandé de ne pas utiliser de mode de connexion dégradé
reposant sur une authentification potentiellement vulnérable (exemple : envoi d'un SMS sur le té-
Iéphone de I'utilisateur).

Dédier un navigateur pour les accés RPVA

Il peut étre opportun de dédier un logiciel navigateur sur le poste de travail pour les accés RPVA,
distinct du navigateur utilisé pour accéder a Internet. Ainsi, il sera possible d’appliquer une configu-
ration plus sécurisée et durcie (exemple : désactivation de fonctions inutiles) sur le navigateur dédié
RPVA, et d’avoir une configuration un peu plus « permissive » si besoin sur le navigateur dédié a
toute autre navigation sur Internet.

Pour aller plus loin

La cybersécurité pour les TPE/PME en 13 questions : https://www.ssi.gouv.fr/guide-tpe-pme

Guide d’hygiéne informatique : renforcer la sécurité de son systeme d’information en 42 mesures :
https://www.ssi.gouv.fr/hygiene-informatique

Recommandations pour la mise en oeuvre d’une politique de restrictions logicielles sous Windows :
https://www.ssi.gouv.fr/windows-restrictions-logicielles

CNIL - Recommandation relative aux mots de passe et autres secrets partagés : https://www.
legifrance.gouv.fr/cnil/id/CNILTEXT000046437451
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h.3. Protection en confidentialité des données

Enfin, dans le contexte d’un secteur d’activité ou la protection de la confidentialité des données sensibles est primor-
diale, les recommandations suivantes sont proposées afin de traiter ce point essentiel pour des cabinets d’avocats.
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Chiffrer entierement les disques durs des postes de travail

Il est recommandé de chiffrer entierement les disques durs des postes de travail, et de configurer un
mot de passe de déchiffrement au démarrage de ces postes en activant la fonctionnalité native du
systeme d’exploitation (exemple : FileVault pour MacOS, Bitlocker pour Windows) ou en utilisant un
logiciel spécifique (exemple : Cryhod).

Chiffrer systématiquement les données sensibles stockées

Il est recommandé de chiffrer systématiquement les données sensibles avec un logiciel maitrisé
(exemple : Zed, Kleopatra PGP, ZIP chiffré, etc.) et ce, quel que soit 'emplacement de stockage de
ces données : poste de travail, serveur local, NAS, Cloud, etc.

Chiffrer systématiquement les données sensibles avant de les communiquer

Il est recommandé de chiffrer systématiquement les données sensibles avant de les envoyer a un
interlocuteur, quel que soit le moyen de communication (mail, solution de partage temporaire sur
Internet, clé USB, etc). La communication du mot de passe de déchiffrement au destinataire doit se
faire par un autre moyen que celui utilisé pour 'envoi des données.

Utiliser un logiciel coffre-fort de mot de passe

Il est recommandé d’utiliser un logiciel coffre-fort de mot de passe sur les postes de travail pour
gérer les secrets de chiffrement utilisés. Un mot de passe suffisamment robuste doit étre exigé pour
P’acces a ce coffre-fort.

Diversifier les secrets de chiffrement

I est recommandé de diversifier les secrets de chiffrement des données sensibles par client, par
affaire, par service numérique utilisé ou par autre organisation segmentée des informations ayant un
sens professionnel. Il est surtout important de ne pas réutiliser le méme mot de passe pour plusieurs
usages et, au moins, de distinguer les mots de passe a usage professionnel de tout autre usage.

Ne pas utiliser votre messagerie personnelle dans un but professionnel

Il est recommandé de ne pas utiliser votre messagerie personnelle dans un but professionnel et de
disposer de deux comptes de messagerie distincts pour ces deux usages.

En cas d’urgence justifiant de I'utilisation d’'une messagerie personnelle, il est recommandé de chif-
frer systématiquement au préalable le message et les pieces jointes.
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Gérer le besoin d'en connaitre entre les utilisateurs

Il est important de gérer le besoin d’en connaitre entre les utilisateurs, par exemple en configurant
des droits d’acces stricts sur vos applications métier (répertoires d'un serveur de fichiers local, appli-
cation web de partage, etc.).

J_%lljrnaliser tous les événements d'accés de vos utilisateurs a des données sen-
sibles

Dans un objectif de détection des anomalies et des actions malveillantes, il est important de
journaliser les événements d’acceés de tous les utilisateurs a des données sensibles et au SI de
maniere générale.

Quand les outils le permettent, il faut activer les journaux d’activité et générer réguliérement (tous

les mois par exemple) un rapport sur I’état de sécurité de chaque poste de travail et sur I'acceés aux
logiciels de partage collaboratif.

Utiliser systématiquement un filtre de confidentialité écran

Il est recommandé d’utiliser un filtre de confidentialité écran sur les postes de travail, notamment
lorsque les utilisateurs sont en situation de nomadisme.

Configurer un verrouillage automatique de la session du poste

Il est recommandé de configurer par défaut un verrouillage automatique de la session du poste de
travail aprés une courte inactivité (durée < 5 minutes).

Mettre en place I'impression sécurisée

Il est recommandé de mettre en place 'impression sécurisée de vos imprimantes si celles-ci sont
partagées (exemple : code PIN demandé sur 'imprimante avant impression).

Veillez a ce que les impressions papier sensibles ne soient pas accessibles ou visibles par un tiers.

Pour aller plus loin

« Recommandations pour une utilisation sécurisée de Zed! : https://www.ssi.gouv.fr/recos-zed

- Authentification multifacteur et mots de passe : https://www.ssi.gouv.fr/mots-de-passe/
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