Le 13 juillet 2026

Ciblage et compromission d’entités frangaises au moyen du
mode opératoire d’attaque Turla

Activités d’espionnage associées au 16°™ Centre du FSB au moyen du MOA Turla depuis les
années 2010

Les membres du Centre de Coordination des Crises Cyber (C4)' ont observé le ciblage et la
compromission d’entités frangaises au moyen du mode opératoire d’attaque (MOA?) Turla, opéré
par le 16°™ Centre du service fédéral de sécurité de la fédération de Russie (FSB). Ce MOA a
également déja fait I'objet d’attributions a la Russie par d'autres pays [1, 2, 3, 4]. Depuis au moins
2004, il a été mis en ceuvre a des fins de collecte de renseignement contre des entités stratégiques
et des personnes physiques a I'échelle mondiale, dont en France. Les campagnes d’espionnage
associées au MOA Turla contre I'Ukraine, les pays de I'Organisation du Traité de I’Atlantique Nord
et de I'Union européenne se poursuivent dans le contexte de la guerre d’agression déclenchée par
la Russie contre I'Ukraine le 24 février 2022.

Les activités cyber-malveillantes du 16™ Centre du FSB a I'encontre de la France et de ses
partenaires européens font l'objet ce jour (13 juillet 2026) de deux déclarations formelles
d’attribution par le Ministre de I'Europe et des Affaires Etrangéres, au nom de la France et par la
Haute Représentante de I'UE pour les affaires étrangéres et la politique de sécurité, au nom de
I'UE et des Etats membres.

1. Le 16éme Centre du service fédéral de sécurité de la fédération de
Russie (FSB)

Organisation et répartition géographique

Les membres du C4 ont identifié que le 16°™ Centre du service fédéral de sécurité de la
fédération de Russie (FSB), également connu sous les appellations « unité militaire 71330 » ou

T Le C4 est une instance interministérielle traitant de I'analyse de la menace informatique. Le C4 rassemble
I’ANSSI, le COMCYBER, la DGA, la DGSE et la DGSI.

2 Un mode opératoire d'attaque (MOA) est défini comme un ensemble de techniques, tactiques et procédures,
codes et infrastructures, évolutifs mais cohérents dans le temps, qui est utilisé pour mener des attaques
informatiques.
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« Centre de renseignement radio-électronique des communications »® opére différents MOA pour
cibler les intéréts francais et européens, parmi lesquels le MOA Turla*.

Pour conduire ces activités, le 16°m Centre du FSB peut s’appuyer sur les onze centres
d’interception dont il dispose, répartis sur I'ensemble du territoire russe. Ces centres d'interception
sont désignés sous des numéros d’'unités militaires :

« I'unité militaire 03110, située a proximité de Sotchi ;

« I'unité militaire 11380, située a proximité de Temriouk dans la région de Krasnodar ;
« I'unité militaire 28735, située a proximité d’Alouchta en Crimée ;

« I'unité militaire 44231, située a proximité de Balachov dans la région de Saratov ;

« I'unité militaire 49911, située a proximité de Pskov dans la région de Pskov ;

« I'unité militaire 51952, située a proximité de Tchekhov dans la région de Moscou ;

« I'unité militaire 61240, située a proximité de Krasnoie Selo dans la région de Saint-
Pétersbourg ;

« l'unité militaire 61608, située dans le sud de Moscou ;

« I'unité militaire 70822, située a proximité de Khabarovsk dans la région de Khabarovsk ;
« I'unité militaire 83417, située a proximité de Chkotovo dans la région de Vladivostok ;

« I'unité militaire 83521, située a proximité de Zelenogradsk dans la région de Kaliningrad.

L'emplacement géographique des unités militaires et l'orientation des antennes sur les sites
laissent envisager une répartition géographique du ciblage. Ainsi, les unités de Pskov, Krasnoie Selo
et Zelenogradsk sont orientées vers I'Europe et les Etats-Unis, tandis que Chkotovo et Khabarovsk
ciblent plutot I'Asie.

L'unité militaire 61240, chargée du ciblage de la France

L'unité militaire 61240 est chargée du ciblage de la France en termes de renseignement
d'origine électromagnétique (ROEM) et d’activités cyber offensives. Elle se situe a proximité de
Krasnoie Selo, au sud-ouest de Saint-Pétersbourg.

En outre, cette unité entretient des relations étroites avec plusieurs entreprises russes telles
que AO AST ou NPP Gamma, connues pour leur appui aux activités cyber offensives des services
russes de renseignement.

Cette unité militaire serait donc fortement liéde aux dispositifs d'interception ROEM et de LIA
du FSB, constituant ainsi une menace réelle pour les intéréts frangais et européens.

2. Le MOA Turla

Actif depuis au moins 2004, le MOA Turla est notamment employé a des fins de collecte de
renseignement contre des entités publiques et privées appartenant aux secteurs gouvernemental,

3 UenTp PaanoanekTpoHHoii Passeakn Cpeacts Ceasm ou TSRRSS.

4 Les activités et techniques, tactiques et procédures (TTP) associées au MOA Turla se recoupent avec celles
documentées par des éditeurs de sécurité sous les noms de Secret Blizzard, Venomous Bear, Pensive Ursa,
Pacifier ou encore Waterbug. Les membres du C4 considérent donc que ces alias renvoient au méme MOA.
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diplomatique, de la défense, de la recherche, des technologies, de I'éducation, des médias, ou
encore de I'énergie ainsi que des personnes physiques a I'échelle mondiale [1, 4, 5, 6].

Des attaques informatiques notables associées au MOA Turla ont été menées contre des
entités européennes et américaines parmi lesquelles la compromission de réseaux militaires
américains en 2008, de l'entreprise de défense suisse RUAG en 2016 ou encore de réseaux
gouvernementaux allemands en 2018 [7, 8, 9].

Depuis le début de la guerre d'agression déclenchée par la Russie contre I'Ukraine le 24 février
2022, le MOA Turla est utilisé pour participer a lI'effort de guerre russe a travers la collecte de
renseignements sur I'Ukraine et ses alliés. Il est notamment mis en ceuvre dans le cadre d’activités de
reconnaissance et d’'espionnage informatique contre des entités gouvernementales, du secteur de
la défense ou encore des technologies en Ukraine ainsi que dans plusieurs pays alliés européens [4,
10, 11, 12].

Codes malveillants et infrastructures d’'attaque

Les membres du C4 considérent que le MOA Turla est a la fois associé a I'utilisation d’outils
disponibles en source ouverte comme Mimikatz ou Metasploit, et a un ensemble défini de codes
malveillants parfois complexes, propres au MOAS et dont |'origine remonte aux codes Agent.BTZ et
Uroburos, également connus sous les noms Turla et Snake. Ces codes malveillants ont été utilisés
pour cibler des systémes d’exploitation Windows, notamment des solutions de messagerie telles que
Outlook et Microsoft Exchange, ainsi que Linux et macOS. lIs ont également été utilisés contre des
navigateurs, des applications métier et des serveurs Web [1, 4,13, 14, 15, 16, 17,18, 19, 20, 21].

Depuis 2016, les campagnes d’attaque associées au MOA Turla se sont régulierement appuyées
sur le code malveillant Kazuar, qui a connu plusieurs évolutions au fil des années et est toujours utilisé
en 2026 [22, 23, 24, 25].

Pour compromettre des systémes d‘information, les opérateurs du MOA Turla ont déja
employé des techniques d’acceés initial telles que I'hamegconnage ciblé et les attaques par points
d’eau, visant par exemple a inciter des cibles a télécharger des fichiers malveillants usurpant des
logiciels légitimes. Les attaquants ont également déja compromis des équipements réseaux, des
applications métier et exploité des vulnérabilités, y compris jour-zéro. Dans certaines campagnes, ils
ont combiné I'exploitation de plusieurs vulnérabilités dans une méme chaine de compromission [26,
27, 28].

En outre, de I'acces initial a I'exfiltration de données, les opérateurs du MOA Turla s'appuient
sur des infrastructures d’attaque visant a assurer leur sécurité opérationnelle et a limiter leur
détection. lls utilisent des ressources louées ou compromises, telles que des serveurs et sites Internet,
notamment des systémes de gestion de contenu comme WordPress. llIs ont également recours a des
moyens satellitaires, par exemple pour administrer leur infrastructure d’attaque en assurant leur
anonymisation, pour des activités de commande et de contréle ou encore pour le rapatriement des
données collectées. Par ailleurs, ils ont déja utilisé€ des outils communiquant de pair-a-pair composés
de machines compromises dans leur infrastructure d'attaque [15, 18, 26, 29].

Le MOA est également associé a la compromission et la réutilisation de capacités offensives
rattachées a d’autres menaces, dont des MOA réputés étatiques et des acteurs cybercriminels [6, 30,
31, 32].

5 Ces codes malveillants incluent Epic, ComRAT, Carbon, Mosquito, Penquin, Gazer, Crutch, TinyTurla,
LightNeuron ou encore Capibar et Kazuar. Cette liste n‘est pas exhaustive.
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3. Victimologie frangaise
Les membres du C4 distinguent deux types de victimes du MOA Turla®:
« des victimes finales, compromises a des fins d’espionnage ;

« des victimes intermédiaires, de secteurs variés, dont les systéemes d’information sont
compromis de maniére opportuniste afin d’étre intégrés en tant que relais dans les
infrastructures malveillantes du MOA et faciliter la conduite d'attaques ultérieures menées
contre des victimes finales.

Depuis les années 2010, les victimes frangaises intermédiaires et finales du MOA Turla incluent
notamment des ministéres, des entités du secteur diplomatique, de la défense, de la justice et des
technologies. Parmi les victimes intermédiaires du MOA, les membres du C4 ont également identifié
des associations, des particuliers, et des entreprises diverses.

En 2014, les membres du C4 ont identifié le ciblage et la compromission d’entités ministérielles
au moyen du code malveillant Uroburos, probablement a des fins d’espionnage.

En particulier, depuis au moins 2017, des comptes de messagerie Internet du ministére des
Armées ont été compromis par les opérateurs du MOA Turla. Ces attaques ont visé des comptes de
messagerie de cadres du ministére. Au-dela de cette campagne, cette menace reste active a
I'encontre du ministére des Armées et des entités sous sa tutelle.

En 2018, le réseau du ministére de I'Europe et des Affaires étrangéres a I'ambassade de France
a Moscou a été compromis au moyen du MOA Turla. Les attaquants auraient notamment effectué
des activités de balayage réseau et d’exfiltration de données sur le réseau de I'ambassade.

Commentaire : cet incident fait écho & une campagne rapportée récemment par 'éditeur de
sécurité MICROSOFT et portant sur le ciblage informatique d’ambassades étrangéres localisées a
Moscou depuis au moins 2024. L’éditeur de sécurité a associé cette campagne au MOA Turla, ce qui
témoigne de l'intérét constant des opérateurs de ce MOA pour les cibles diplomatiques [33, 34].

Toujours au cours de l'année 2018, les membres du C4 ont également identifié Ia
compromission de plusieurs machines appartenant a une entité francaise du secteur des
technologies au moyen du code malveillant Uroburos. Les investigations des membres du C4 ont
permis d’observer que les machines compromises étaient utilisées comme relais dans l'infrastructure
d'attaque des opérateurs du MOA.

En 2019, les membres du C4 ont eu connaissance de la compromission d’un serveur
appartenant a une entité du secteur de la justice et hébergeant un service au bénéfice de la
formation continue de personnels. Dans le cadre de cette attaque, les opérateurs du MOA Turla ont
exploité une vulnérabilité liée a SHAREPOINT pour installer un code malveillant. Les investigations
des membres du C4 ont démontré que les attaquants ont potentiellement eu acces aux informations
de plusieurs milliers de comptes utilisateurs.

Entre 2019 et 2025, les membres du C4 ont observé la compromission de plusieurs victimes
intermédiaires francaises par les opérateurs du MOA Turla.

Au cours de I'année 2025, les membres du C4 ont également été informés d’activités
malveillantes potentiellement lides au MOA Turla menées contre une entité travaillant sur des
technologies avancées.

6 Cette typologie repose sur lI'observation du comportement des attaquants et la déduction de leurs objectifs.
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